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Analiza unor riscuri la adresa securitătii nationale generate de 
actiunile unor actori cibernetici statali si non-statali asupra unor 

' infrastructuri IT&C, suport pentru procesul electoral 
- Extras neclasificat din Nota nr. 0654 din 28 noiembrie 2024 -

• Rusia are o istorie de a interfera în procesele electorale din alte state. Dacă în spaţiul ex-sovietic 
Rusia a fost si este cvasiprezentă prin actiuni ostile de influentă, în Occident, implicarea a devenit mult 
mai evidentă' începând cu 2016/scrutinul 'prezidenţial din SUA 

Interesul Rusiei faţă de astfel de. acţiuni ostile îndreptate împotriva Occidentului a crescut în 
intensitate, cu un modus operandi din ce în ce mai complex, o pondere foarte mare a actiunilor fiind 
desfăsurate în mediul online, întrucât: a) este dificil de identificat legăturile dintre operatiunile în sine 
si indivizi; b) serviciile ruse au fost nevoite să se adapteze si au făcut tranzitia de la actlunile clasice 
de influenţă (gestionarea surselor umane prin metode tradi~cmale) la acţiun i ln online. · 

• în acest an, în Occident au avut loc mai multe scrutine, inclusiv alegerile europarlamentare/iunie 2024, 
Rusia derulând, în diferite grade, acţiuni de influenţă. Au rezultat următoarele concluzii preliminare 
privind interferenţele ruse: 

- la ordinul Kremlinului, au fost realizate cercetări sociologice detaliate ale statelor-tintă 
(trenduri în opinia publică, perspectivele politice ale anumitor partide/candidati, măsuri luate de 
autorităti împotriva interferentelor electorale străine) şi a fost studiat cadrul legislativ al statelor­
ţintă pentru a identifica breşelvulnerabilităţi şi care este capacitatea de răspuns; 

- s-a pus accentul pe agresiunea informatională, inclusiv propagandă, si folosirea inteligentei 
artificiale pentru crearea rapidă de conţinut; ' ' 

În ,~şpaţiul online::;9~cidental, Rusia,;. a '.depus eforturi constante pentru accesarea unor 
categorii cât m~iJ~tgi d.e audieriţă; ptifi extinderea infrastructurii online (portofoliu variat 
de canale de-: disefninare: v~cfori .()fici~li_, formaţori locali şi reţele de troli) şi diversificarea 
tehnicjlor de răsp~noire ;:( 11arativelor .(prQ)~use, cu_ accent pe distribuirea lor la nivel local (ex. 
coordonarea me:şajelor; creŞterea cantităţii şi calităţii conţinutului multimedia, inclusiv realizat 
prin intermec;liul ·softurilor de_ :inteligenţă arţificială/IA; deturnare şi creare de hashtag-uri, 
preponderent pe reţeaua X); ·, · · · 

- se mentine interesul Moscovei pentru cresterea sanselor candidatilor prorusi, de extremă dreapta, 
antisistem, "pacifistilor" · si reprezentantilor miscărilor nationaliste. În 'viziunea Kremlinului, 
extrema dreaptă europeană este receptivă faţă de Moscova şi este pe un trend ascendent de 
popularitate. 

Rusia a inundat spaţiul informaţional cu narative divizive şi de susţinere a vectorilor (persoane 
sau formaţiuni politice) cu viziuni apropiate Kremlinului (extremişti, naţionalişti, populişti, figuri 
politice antisistem etc.). 

Tactici, tehnici şi proceduri: crearea şi consolidarea unor reţele extinse de platforme online 
şi canale/grupuri pe reţelele de socializare; dezvoltarea de reţele de sprijin/pro-Kremlin, care 
să acţioneze ulterior ca vectori de promovare a narativelor ruse, cu accent pe formatori de 
opinie locali cu vizibilitate/viziuni eurosceptice; diversificarea metodelor de eludare a măsurilor 
occidentale; organizarea de evenimente culturale dedicate valorilor/politicilor ruse; scoaterea 
din context a unor declaraţii ale oficialilor europeni; alimentarea unor teorii conspiraţioniste; 
fabricarea de conţinut deepfake pentru defăimarea unor candidaţi incomozi. 

Schema de diseminare/amplificare a mesajelor a rămas descentralizată: sateliţi locali proruşi, 
clone ale site-urilor de renume, conturilor/canalelor şi reţelelor de troli pe platformele de 
socializare; 
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Obiective: amplificarea temerilor populaţiei privind degradarea situaţiei de securitate; 
subminarea încrederii în autorităţi prin discreditarea liderilor europeni, oficialilor/partidelor de 
guvernământ şi victimizarea opoziţiei (teza „Europei totalitare"}; evidenţierea impactului negativ 
al politicilor/deciziilor acestora asupra situaţiei socio-economice; consolidarea poziţiei 
liderilor/formaţiunilor eurosceptice şi extremiste; erodarea sprijinului politic şi social pentru 
Ucraina; amplificarea nemulţumirilor sociale; 

- valorificarea pasivităţii autorităţilor pentru forţarea de breşe în opinia publică. 

• în alegerile din R. Moldova, s-au remarcat tehnici de adaptare a manipulării informatiei în functie 
de grupuri demografice (ex. naţionalisti, comunităţi religioase, popula~e rurală, cetăţen i vulnerabili), 
cu ajutorul videoclipurilor virale si al imaginilor cu încărcătură emo~onală utilizate pentru a provoca 
reactii negative puternice. Narafivele sunt alternate în functie de evoluţiile politice, asigurându-se 
relevanta lor, iar mesajele transmise pe Telegram, Facebook, lnstagram, TikTok şi VKontakte sunt 
coordonate şi uniforme. 

• România este percepută de centrii de decizie de la Moscova ca stat inamic („neprieten"), iar potrivit 
datelor noastre, Moscova adoptă o politică de descurajare activă faţă de România. 

În viziunea Rusiei, ţara noastră: 

- „provoacă şi ameninţă" securitatea Rusiei prin potenţialul militar NATO şi american găzduit; 

- ,,vrea să-şi rezolve problemele economice pe seama Rusiei" (problematica Tezaurului); 

- reprezintă un concurent direct în R. Moldova. 

România - alături de alte state de pe Flancul Estic al NATO - a devenit o prioritate pentru actiunile 
ostile ale Rusiei, existând un interes în creştere la Kremlin pentru a influenta (cel puţin) mooa-ul si 
agenda în societatea românească în context electoral prin: ' ' 

- propagandă si dezinformare (inclusiv prin utilizarea de tehnologii emergente în activităti tintite 
pe grupuri şi comunităţi specifice - ex. prin agregarea datelor disponibile public - ex. preferinte 
politice, economice şi de consum media - şi implementarea de module de inteligentă artificială 
generative prin care să poată transmite mesaje de propagandă adaptate, în timp real: la nivel de 
individ}; 

- sprijinirea unor candidati eurosceptici si alimentarea unor miscări antisistem, inclusiv prin 
„implicarea acestora în proteste care să modeleze agenda publicăh; 

- încurajarea nemulţumirilor/provocarea de reacţii emotionale la nivelul populatiei, astfel încât să 
pună presiune pe autorităţi să reducă/stopeze sprijinul pentru Ucraina. ' 

Apreciem că România este o tintă pentru actiuni hibride agresive ruse, inclusiv atacuri cibernetice 
şi scurgeri de informaţii (hacks' and leaks) şi sabotaje. 

Reţine atenţia că în cursul acestui an, situaţia politică din România a fost abordată si în cadrul talk­
show-urilor politice din Rusia - jurnalistii rusi lansează ideea că tortele pro-ruse din România ar 
putea obţine peste 30% la alegerile parlamentare. ' 

• Analiza modului în care aparatul de propagandă rusă a vizat România în 2024 evidenţiază o abordare: 

- indirectă, prin p~i~ma. apartenenţei la NATO/YE şi în conexiune cu sprijinul acordat Ucrainei şi 
R. Moldova, refennle fiind declanşate de evolupr pe aceste problematici/spaţii; 

- direct, prin operatiuni informationale în contextul cresterii „amenintărilor României la 
adr~sa se~urităţii Rusiei" pe fo~dul .expan~i~ni! ~A~O pe ţlancul estic,'în~ălcării spaţiului 
aerian naţional de drone ruse s1 dezmformari privind mcendrerea unor depozite de pe teritoriul 
naţional de către aşa-zişi refugiaţi ucraineni. . 

Mesajele au vizat: (i) divizarea societăţii pe teme precum controlul exercitat de SUA/NATO 
asupra României, ameninţările de securttate generate de statutul de membru NATO şi de 
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sprijinul acordat Kievului; (ii} discreditarea capacită~i de răspuns a NATO şi României, 
amplificarea neîncrederii populaţiei în capacitatea de apărare na~onală; (iii} erodarea sprijinului 
popula~ei pentru deciziile de politică externă ale României; (iv} evidenţierea implicării României 
în conflict şi ambiţiilor teritoriale în raport cu statele vecine (ex. Ucraina şi R. Moldova). 

În cazul operatiunilor informationale care au vizat direct România, modus operandi a fost 
similar altor actiuni propagandistice lansate în spatiul european de la debutul războiului din 
Ucraina: aceeasi strategie de fabricare si validare a stirii false (prin intermediul continutului 
multimedia şi detaliilor ample false), utilizarea de metode s~milare de popularizare si rostogolire a 
continutului (aceeasi sursă initială; aceleasi conturi angrenate în popularizarea mesajului; aceleasi 
audienţe) şi conexarea eronată a evenimentelor cu vectori ucraineni (refugiaţii sau mişcarea de 
rezistenţă). 

Tactici, Tehnici şi Proceduri: 

i) utilizarea de materiale foto-video a căror veridicitate este dificil de probat - înregistrări cu 
presupusele incidente (nu conţin elemente vizibile de identificare, nu poate fi identificată sursa 
in~ială sau locaţia filmărilor), înso~e de exagerări privind amploarea acestora; fotografii 
preluate din articole mai vechi din presa locală şi manipulate (ex. decuparea datei unei imagini 
privind un incendiu din 31 iulie 2024 din Bragadiru);· ·-··· , ·· ·· · · · · 
ii) rostogolirea în masă (cross-postin<il prin apr~ximatlv aceleasi conturi, pe multiple retele de 
socializare (X, Telegram, Facebook):. au fost angrena~: vectori· i:uşj .de propagandă destinată 
publicului rus, inclusiv politologi sau conturi asociate biseric;ii;J~oiltµri (pro)ruse consacrate 
pentru acoperirea războiului din Ucraina· şi conturj cu vizibilitate 'ridic~t~ pe spaţiul european 
(ex. audienţe în limbile engleză, frarice:ţă, gerl'Jl~n~; Qulgară;> spaniolă), dar şi în rândul 
audienţei arabe şi chineze. ··· ··· · · ·· ·· ······· .. · < ' ·· 

Astfel de actiuni informationale conferă credibilitate unor stiri ulterioare privind incidente de 
sabotaj (adevărate sau false), generează panică si neîncredere în autorităti si manipulează 
mentalul colectiv (în special audienţa cu nivel redus de cultură media) să' plaseze din start 
responsabilitatea asupra vectorului ucrainean. 
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