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Two Types of Collection
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* Collection directly from the servers of these U.S.
Service Providers: Microsoft, Yahoo, Google
Facebook, PalTalk, AOL, Skype, YouTube

—_ Apple.
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Why Use Both: PRISM vs. Upstream

PRISM Upstream

DNI Selectors 9 TS, basled service Worldwide
providers \/ I ——

DNR Selectors ®C0ming soon Worldwide
sources

Access to Stored

Communications ®
(Search) J

Real-Time Collection

(Surveillance) J \/
“Abouts” Collection ® J
Voice Collection J Voice over [P J
Direct Relationship with ®

Comms Providers Only through FBI J
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What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

* E-mail
* Microsoft (Hotmail, etc.) * Chat —video. voice
e G * Videos
oogle Bl
* T
* Yahoo! oS
& it Stored data
dccboo VoIP
PalTalk File transfers
* YouTube Video Conferencing
* Skype * Notifications of target activity — logins, etc.
* AOL * Online Social Networking details
* Apple * Special Requests

Complete list and details on PRISM web page:
Go PRISMFAA TOP SECRET//SI//ORCON//NOFORN
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PRISM Program Cost:
~$20M per year
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2007 2008 2009 2010 2011 2012 2013
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PRISM and STORMBREW Combine

To Tinvar
SAME-DAY NTOC/FBI COLLABORATION

PREVENTS 150GB EXFIL EVENT FROM CLEARED DEFENSE CONTRACTOR (CDC)

2012 14 DEC ¥

f; NTOC TIPS FBI TC
( TMMINENT THREAT

2) NTOC tips the
FBI to the activity

#PS cpc
bl REMOVE
%" IMPLANT

3) The FBI contacts the
CDC and works with
them to clean the
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rsssunk) Some Higher Volume Domains
Collected from FAA Passive

In addition to Hotmail, Yahoo, Google, Paltalk, Facebook, Skype, AOL:
Select IP Addresses

\\ anadoo.fr

ah.atel lucent.com
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(TS//SU/NF) PRISM TaSking Process

Target Analyst inputs selectors into

Unified Targeting Tool (UTT)
Surveillance —>\/ <— Pending Stored Comms

Special FISA Oversight and Processing
(SV4)

Stored Comms Review /Validation

S2 FAA Adjudicators in Each Product Line

Targeting Review/Validation

Surveillance —}\!; \I.;*(— Pending Stored Comms

Targeting and Mission Management (S343)

Final Targeting Review and Release
v v
I Unified Targeting Tool (UTT)
| |

\/ \/
PRINTAURA; Site Selector
Distribution Manager
Surmiaee — 5% \If(— Pending Stored Comms
FBI
Electronic Communications Surveillance Unit (ECSU)
Research & Validate NO USPERs
g Targeting I <— Stored C Rel

Prowders o Iy v ored Comms Release
(Google < FBI PINWALE,
gle, - Data Intercept Technology Unit (DITU) | < i-ction > NUCLEON,

Yahooj etc_) Collection etc.
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PRIS.M F1ovides Fixed trigraph, denotes Year CASN established Serial #
g;: Tslﬁgjc}ﬁ PRISM source collection for selector cria
.
P5- PalTalk g: ISh;o(re: gomms (Search)
; cha

P6: YouTube C: RTN-EDC (real-time notification of an e-mail event such as a login
P7: Skype or sent message)
P8: AOL ' D: RTN-IM (real-time notification of a chat login or logout event)
PA: Apple E: E-Mail

F: VolP

G: Full (WebForum)

H: OSN Messaging (photos, wallposts, activity, etc.)

I: OSN Basic Subscriber Info |

J: Videos

. (dot): Indicates multiple types
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Prism Entier
11 pages - Contributed by Martin Untersinger , Le Monde - Oct 18, 2013

Notes sur la présentation Prism (p. 1)

PRISM/US-984 XN
Overview

"Le Monde" a décidé de rendre public une sélection de documents issus de |la présentation de 41 pages décrivant le
fonctionnement du programme Prism aux analystes. C'est sur la base de cette présentation, a laguelle "Le Monde" a accés
dans son intégralité, que le Guardian et le Washington Post ont révélé I'existence de ce programme. Le Monde a choisi de ne
pas reproduire la majorité des documents de la présentation du programme Prism exhumée par Edward Snowden. La plupart
sont trés techniques et n'apportent gque peu d'informations. Certains, sont extrémement sensibles. Un certain nombre de ces
documents ont déja été publiés par le Washington Post et le Guardian. Deux des documents suivants (p. 4 et 7) sont inédits &
ce jour.

Le réseau Internet (p. 2)

[TOP SECRET//SI UI’! ON//NOFORN V'l Hotmail ( O ‘.‘JL LRy ._; :;1!»\'“-' Ywm
SN
_ Jl'q i YAI‘IOO' “ AOL & mail &

( TS/SU/NF) IntrOdUCtion

U.S. as World s Telecommunications Backbone

Ce document décrit l'infrastructure générale d'Internet au niveau mondial, et justifie les dispositifs d'interception par la place
centrale que les Etats-Unis y occupent.

Il faut utiliser Prism et Upstream (p. 3)

OP SECRET/SL/ORCON/ NOFQRN \“ Hotmail w

Go 3IL ey Ptk Yl
Gl “YaHOO! g 7 _soLimail &

assuney FAAT02 Operations

Iwo Tipes of Collection

Ce document incite les analystes de la NSA a utiliser & la fois Prism et Upstream, une famille de programmes qui interceptent
les donnees dans les infrastructures d'Internet.

Ce document compare les programmes Prism et Upstream (p. 4)

2 2CON/ /NOFORN .
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assisn FAAT702 Operations

Why Use Both: PRISM vs. Upstream

)
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Le réle du FBI (p. 4)

®(_)ni}' through FBI \/

Le FBI joue un réle purement technique, probablement parce que le programme Prism nécessite le déploiement
d'infrastructures techniques sur le sol américain, ce qui n'est pas du ressort de la NSA. Dans tous les cas, |'accés des services
de renseignement américain aux entreprises est privilégié, et plus direct que ce qui avait été imaginé précédemment.

Dates d'entrée dans le programme (p. 6)
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Ce document montre les dates d'entrées dans le programme Prism des géants du Net américain

Programmes complémentaires (p. 7)

PRISM and STORMBREW Combine ="

Les deux programmes ont été utilisés, de maniére complémentaire, dans le cadre d'une opération de la NSA

NTOC (p.7)

NTOC/FBI COLLABORATION

Il s'agit de la cellule de crise de la NSA.

Un sous-traitant de la défense américaine (p. 7)

"LEARED DEFENSE CONTRACTOR (CDC)

Le Monde a choisi de ne pas révéler le pays concerné en raison de la nature trés sensible de la question. (p. 7)
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La véritable identité du pays n'apporte que peu d'informations complémentaires.

Les domaines surveillés par la NSA (p. 8)

Il heiteell YAHOO! @

as-seap Some Higher Volume Domains
Collected from FAA Passive
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Le document présente les domaines surveillés par la NSA entre le 1er au 31 janvier 2013. La période pendant laquelle cette
surveillance a été menée est inscrite au bas du document. Se chevauchant avec certaines adresses devant étre masquées, elle
n'apparait pas.

Une partie seulement (p. 8)

Some Higher Volume Domains SR

Ce document ne mentionne ce qui n'est qu'un extrait des domaines surveillés par I'agence. De méme, le document ne précise
pas la quantité ou la nature des données éventuellement interceptées.

Upstream (p. 8)

FAA Passive m

Il s'agit de la famille de programme Upstream, qui intercepte les données lorsqu'elles transitent dans les grandes infrastructures
d'Internet, notamment les cables. FAA (pour FISA Amendment Act) est le cadre juridique qui entoure Prism et une partie
d'Upstream.

Le Monde a choisi de ne pas révéler les autres domaines surveillés par la NSA (p. 8)

wanadoo fi

Cette décision s'explique par la volonté de ne pas compromettre des enquétes en cours des journalistes du "Monde", ainsi que
par la nature trés sensible de certains domaines.

Le processus (p.9)

OO YAR1OW! u AOL & mail &

assuxe PRISM Tasking Process

I Taraat Analuct innute calactars intn |

Ce document détaille le processus technique, de I'analyste derriére son ordinateur jusqu'aux bases de données des entreprises
du Web. Le réle du FBI comme intermédiaire technique y apparait clairement.

Dans les bases de données de laNSA (p. 10)

Y LAEII ] § ‘ ADL & mail s
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Une fois les données récupérées, ces derniéres cheminent a travers un maillage serré de bases de données qui les trient et les
archivent.
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Classification (p. 11)
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Ce document montre la maniére dont la NSA codifie et "range” les données interceptées.

4 of 4 10/22/2013 7:45 AM





