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DIN PARTEA REDACTIEI

Lucrarea ,,Codificare, decodificare are menirea de a pre-
zenta cititorilor unele aspecte din evolutia, de-a lungul veacuri-

lor, a unei gtiinfe cu tente de mister, ce a fascinat §i a atras
imaginafia celor mai diverse minti, ndscute in civilizatiile care

- au stdruit pe meridianele globului.

Apdrutd pe malurile Nilului, criptologia avea si rdspundd
nevoii de a apdra §i de a afla secrete ce constituiau interese
vitale ale unor {dri, popoare, grupdri sociale, politice, religioase
etc. Astfel, incd de la inceput, s-au conturat cele doud compo-
nente de bazd ale noii gtiinte gi anume: criptografia gi cripta-
naliza, Scopul criptografiei este ca, prin transformarea delibe-
ratd a scrisului, sd se ascundd intelesul unor mesaje fatd de cei
ce nu trebuie sd-l1 cunoascd, iar criptanaliza urmdreste sd des-
copere aceastd transformare. Rezultd, deci, interdependenta din-
tre aceste doud ramuri ale criptologiei, fiind foarte ugor de in-
feles cd orice schimbare, in sens progresiv, in una dintre ele
atrage dupd sine schimbdri evolutive gi in cealaltd. O astfel de
axiomd este ilustratd de istoria criptologiei, cici, de la elemen-
tele primare, cuprinse in culturile antice, pind la masinile elec-
tronice din zilele noastre, a fost parcurs un drum in general
ascendent, presdrat, insd, cu multe suisuri §i coboriguri abrupte.

In aceastd lucrare sint prezentate numai momentele de as-
censiune ale criptologiei, S-a procedat in acest mod, pe de o

parte, pentru a prezenta sistematic si logic dezvoltarea, de-a
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pectindu-se principiul didactic, conform cdruig, in insugirea
unor cunogtinfe, trebuie s@ se porneasca de la simplu peniry

junge la com :
ik ?5‘?;?;1 Iucr&rd?l::u. deci, sd-1 inarmeze pe cititor cu o serie
de cunostinte din domeniul cifrurilor, codurilor §i al altor pro-
cedee folosite in scrierile ascunse.

Eg are menirea sd stimuleze interesul fajd de acest dome-
niu de activitate §i sd atragd atenfia asupra pericolului ce re-
-idé in tratarea cu superficialitate @ mdsurilor de apdrare a se-
cretelor de partid, de stat gi militare, Midﬂdmh care stau
la dispozitia oricui este interesat sd apere suu sd intre in po-
sesia acestor secrete.

Din lucrare emand, de asemenea, caracterul evolufiv al
criptologiei, fapt care indeamnd pe fiecare 'ﬁ.imm ﬂ#}i‘ aducd -
contributia activd lo dezvoltarea acestei stiinfe, atit prin ela-
bararea unor noi sisteme de criptare, cit gi prin gdsirea unor
metode ingenioase de solufionare a criptogramelor i serierilor
aseunse, folosite in mod curent in activitatea subversivd.

NASTEREA CRIPTOLOGIEI

PRIMII 3000 DE ANI

Cu aproape 4 000 de ani in urma, intr-un oras numit Menet
Khufu, de pe malul Nilului, un scrib, desenind hieroglife, po-
vestea viafa stapinului sdu §i — facind acest lueru — seria pri-
mele rinduri din istoria criptologiei.

Nu era vorba de un sistem de scriere secreta de tipul celui
cunoscut de lumea moderna, ci de folosirea unor hieroglife mai
deosebite pentru a proslavi faptele stapinului. De asemenea, in-
tentia lui nu era sa facd textul de neinteles, ci si-i acorde gran-
doare, demnitate §i autoritate. Deci, nu se poate spune ca acest
text constituia o scriere secretd, dar el incorpora unul din ele-
mentele esentiale ale criptografiei: transformarea deliberata a
scrisului.

Cu timpul, textele de acest gen s-au inmultit, transforma-
rile s-au complicat si n-a trecut mult pinad cind a aparut si cel
de-al doilea element esential al criptologiei: secretul.
Transformarea scrierii §i secretul au dus la criptografie,
desi la inceput aceasta se asemina mai mult cu un joc prin care
se urmarea sd se intirzie intelegerea textului, iar ¢riptanaliza nu
era altceva decit rezolvarea unui rebus.

Asa a apdrut criptologia, care, timp de 3000 de ani, s-a
dezvoltat, mai mult independent, in diferite pirti ale lumii si
multe realizari din acest domeniu au disparut o datd cu apusul
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NASTEREA CRIPTOLOGIEI

PRIMII 3000 DE ANI

Cu aproape 4 000 de ani in urma, intr-un oras numit Menet
Khufu, de pe malul Nilului, un serib, desenind hieroglife, po-
vestea viata stapinului sdu si — facind acest lucru — scria pri-
mele rinduri din istoria criptologiei.

Nu era vorba de un sistem de scriere secreti de tipul celuj
cunoscut de lumea moderna, ci de folosirea unor hieroglife mai
deosebite pentru a proslivi faptele stapinului. De asemenea, in-
tentia lui nu era sa faca textul de neinteles, ¢i sa-i acorde gran-
doare, demnitate gi autoritate. Deci, nu se poate spune cd acest
text constituia o scriere secretd, dar el incorpora unul din ele-
mentele esentiale ale criptografiei: transformarea deliberati a
scrisului,

Cu timpul, textele de acest gen s-au inmultit, transforma-
rile s-au complicat si n-a trecut mult pind cind a apdrut si cel
de-al doilea element esential al criptologiei: secretul.

Transformarea scrierii si secretul au dus la criptografie,
desi la inceput aceasta se asemina mai mult cu un joc prin care
Se urmarea sa se intirzie in{elegerea textului. iar criptanaliza nu
era altceva decit rezolvarea unui rebus.

Asa a aparut criptologia, care, timp de 3000 de ani s-a
dezvoltat, mai mult independent, in diferite parti ale lumii si
multe realizéri din acest domeniu au disparut o dati cu apusul
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unor civilizatii. In alte pérti, criptologia a supraviefuit, a
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decit s-a retinut. Abia in pericada Renasterii europene a in-

ceput si se inalfe monumentul criptografic.

China, tara cu o culturd anticd destul de dezvoltats, nua

acordat prea mare atentie criptografiei. Diplomatii si autorits-
tile militare chineze se foloseau de curieri care memorau mesa-
jele ce le aveau de transmis, iar pentru mesajele maﬁm
mitase si hirtie foarte subtire, care erau ficute cocolog §i Inve-
lite cu ceard. Curierul ascundea cocologul de ceard (de multe
ori in rectum) sau il inghijea, ducindu-l astfel la destinatar.

Criptografia implica de cele mai multe ori folosirea unor
coduri simple, De exemplu, dacd in numele unei persoane era
inclusa ideograma ,crizantemd“, acesteia i se spunea codificat
iloarea galbena™.

Pentru scopuri militare, in secolul al XI-lea, intr-o com-
pilajie denumitd ,,Problemele esentiale ale scrierilor clasicilor
militari" se recomanda un cod, in acceptiunea moderna a cu-
vintului. Astfel, pentru o listd de 40 de nofiuni in text clar
cereri de ségeti si arcuri, raportarea despre obfinerea unei vic-
torii etc. se foloseau primele 40 de ideograme ale unui poem.
In cazul in care un comandant avea nevoie de sigeti, scria ideo-
grama din poem corespunzatoare acestel notiuni intr-un anumit
loc dintr-un mesaj obignuit, il sigila gi-1 trimitea celor in drept
si-] primeascd. Raspunsul era dat sub aceeasi forma, Daca se
infimpla s cada in mina inamicului, mesajul respectiv nu pu-
tea fi descifrat decit dacd | se cunostea codul. Cu toate acestea,
in ciuda inaltei sale civilizatii, China n-a strilucit prin realizir
in domeniul criptologiei. Explicatia constd si in aceea cé scrie-
rea chinezeascid, desi foarte veche, era foarte grea gi cei care
gtiau sa o citeasca erau foarte putini,

In India, de asemenea, se cunogteau si, se pare, se practicau
mai multe forme de comunicari secrete. Kautilya, prﬁupustfl
autor al lucrarii Artha-sastra, descriind serviciul de informatil

tru a obtine informatii , decriptind desenele si scrierile secrete”.

Desi nu da nici o metoda prin care puteau fi decriptate de-
senele §i scrierile ascunse, faptul ci vorbeste despre solutiile
posibile ale acestora inseamna ca criptanaliza atinsese un stadiu
destul de avansat. Oricum, este prima referire din istorie la
criptanaliza folositd in scopuri politice.

Dar poate cea mai interesantd lucrare pentru criptologie
este Kama-sutra, un manual de erotic, in care scrierea secreta
este trecutd ca una din cele 64 de arte pe care trebuie-s3i-la
cunoasca §i sa le practice femeile.
€ Se descriu doua feluri de scriere secreti si anume: unul
numit , Kautilyam", in care substitutia literelor este bazati pe
relatii fonetice (vocalele devin consoane si invers), iar celilalt
tip de scriere secretd constd din substituirea reciproci doar a
unui numir de litere-sunete, réstul riminind neschimbate, De
exemplu :

akctnmrey
katpn nss s
a este k, iar k este a ete.

In afard de aceste tipuri de criptografie, India antica folo-
sea limba aluzivd, o forma de cod, precum si comunicarea cu
ajutorul degetelor de la min4, in care falangele substituiau con-
soanele, iar incheieturile vocalele.

A patra mare civilizatie a antichititii, cea din Mesopotamia,
a atins, in criptografie, un nivel surprinzitor pentru acele vre-
muri. Cea mai veche codificare este cuprinsa intr-o tableta de
7,0 x 5 em §i dateaza din anul 1 500 i.e.n.

Tableta contine cea mai veche formula de fabricare a smal-
fului pentru vasele de lut. Scribul a folosit cuneiformele care
aveau mai multe valori silabice, in sensul cel mai rar intilnit
De asemenea, scribul a trunchiat sunetele, renuntind la consoa-
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nele finale ale unor semne silabice §i & mm cuvint cu
cuneiforme diferite in cadrul unui singur text. et
Spre sfirgitul civilizatiei meuopotmiﬂ:lﬂ scribii au inceput
sa semneze inlocuind mﬂtmw | p::gtﬂm mtr;
cu cifre. Cu timpul, diferite cuneiforme-silabe, c -mfmrheh
uzitate, au inceput sa fie substituite cu cifre chiar ﬁm terio- |
rul cuvintelor §i asta nu pentru a ascu.nde infelesul . m;jae.
ci pentru a epata §i a atrage atentl.l;l. Acﬁtetahlﬂte au fost
foarte usor descifrate de catre aainolugl. Asiriologul englez
Erle Leichty a descifrat mai multe scrieri de acest gen ﬁ] tot
el a presupus ci doud tablete descoperite la Susa (in Iranul de
astazi) pot fi coduri. Pe bucatile de nrg_ﬂi spartd se gasesc doud
coloane paralele, una continind cunedurm_te repremenﬁnd 1_1u-
mere in ordine crescinda, iar cealaltd cuneiforme reprezentind
sunete, Din nefericire, pe fragmentele de argild recuperate nu
se gasesc si numere folosite in textele cifrate di_asnuperite pind
in prezent. Daca aceste bucéiti de argila au fost m.tr—af:lev:ﬁr co-
duri, atunci sint cele mai vethi coduri cunoscute din istoria

omenirii.

Cultura ebraicd a consemnat trei tipuri de transformare
prin substitutie. Astfel, in Vechiul Testament apare cuvintul
Sheshach in locul cuvintului Babilon si Leb Kamai in loc de
caldeeni. ‘

Ambele transformaéri au rezultat din aplicarea unei suhsti-_-
tutii traditionale de litere, in care prima literd a alfabenl}m
ebraic era substituitd cu ultima si viceversa, penultima o in-
locuiegte pe cea de a doua etc. De exemplu:a =2z, b=y, c =1,

.2 =a. Acest sistem de substitutie se numea ,,atbash*. _
Un alt sistem traditional de substitutie este cel numit

nalbam" si constd din impértirea in doua a alfabetului ebraic si
substituirea reciproca a literelor. Astfel, prima litera din partea
intii a alfabetului era substituitd cu prima litera din partea &
doua a alfabetului §i asa mai departe.

Se cunoaste §i un al treilea sistem de substitutie, mai com-
plicat, in care literele sint inlocuite cu cifre. Acest sistem s-a
numit ,atbabh“ 5i consta din substituirea primelor noua litere
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cu cifre de la unu la nous, in asa fel incit suma rezultatd din
adunarea cifrei inlocuitoare cu numarul care reprezenta locul
literei in alfabet sa fie zece. Asa se inlocuia prima literd cu
noud, a doua cu opt etc, iar restul literelor se inlocuiau cu
cifre care, adunate cu numarul de ordine al literelor, dadeau
rezultatul o sutd. Acest sistem era insa foarte confuz datorits

modului de organizare a alfabetului ebraic 5i a numerelor
ebraice,

Homer povesteste pentru prima oara de folosirea constienta
a scrierii secrete in Grecia anticd reproducind legenda lui
Bellerophon. Anteia, sofia regelui Proteus, s-a indrigostit de
Bellerophon, dar acesta nu a placut-o. Regina, ranita in amorul
propriu, s-a dus la rege si l-a mintit ca Bellerophon a vrut si o
siluiascd. Infuriat, Proteus l-a trimis pe Bellerophon cu o scri-
soare la regele Liciei, cerindu-i acestuia si-l] omoare, dar
Bellerophon, prin faptele sale, cigtigd respectul regelui lician,
care i da jumaétate din regat si fata de sotie.

Homer nu ne spune cum a fost scrisd aceastid scrisoare
de nu a putut fi citita de Bellerophon, preferind sa creeze in
jurul ei o atmosferd de mister. -

Citeva secole mai tirziu, Herodot, in ale sale , Istorii” se
ocupa special de citeva metode de steganografie (nu incd crip-
tografie). Astfel, povesteste cd un med bogat, vrind s& se raz-
bune pe regele siu, care-1 facuse sa-5i manince propriul copil,
a trimis o scrisoare cu informatii secrete, ascunse in burta unui
iepure vinat in padure, regelui Persiei, Cyrus, ajutindu-] pe
acesta sa cucereasci Mezia.

Tot Herodot povesteste ca un nobil persan a transmis gi-
nerelui sdu Aristagoras, din Milet, intr-un mod bizar, un mesaj
in care il indemna la revolta. Astfel, el a ras un sclav, a scris
pe pielea capului lui informatiile pe care le astepta Aristagoras,
I-a lasat sa-i creasca parul, apoi 1-a trimis in Milet.

Conform cu ,,Istoriile* lui Herodot, spartanii au fost infor-
mati ca Xerxes voia sd cucereascid Grecia de catre un grec din
Persia, care a transmis informatii pe o placd de lemn acoperita
€U ceard




tografie nﬂ]ﬂ;ii;tﬁ din secolul al 'th&w{

skytala, primul ,mijloc tehnic* folosit in W fhe T
£ : cireia se infasura o fisie de
era o bucatd de lemn in jurul | Py

irus, piele sau pergament §i apoi se scria mesajul -

papirus, _
ul bucatii de lemn. Cind se desfayura papirusul de pe skytald,
apéreau o serie de litere dispersate, care nu aveatl nici m.m
dar care, daci materialul pe mre;eﬁ:?;sm se infagura pe o
s i de aceeasi ime, puteau - -

k‘ﬂgrecii au avugtﬂ; alte realizari In domeniul criptografiei.
Lumea datoreaza primele instructiuni privind securitatea co-
municatiilor tot grecilor. Aceste instructiuni ﬁﬂt‘m in-
tr-un capitol special din lucrarea lui Aeneas Tacticianul ,.Des-
pre apérarea oraselor intérite", Pe linga instructiuni, se descriu
si unele sisteme de cifrare, Astfel, intr-un asemenea sistem se
propunea inlocuirea vocalelor din textul clar cu puncte, iar
consoanele ramineau neschimbate. Se recomanda, de asemenea.
folosirea unui dise, in care se glseau anumite gauri reprezen-
tind literele alfabetului grecesc. ,,Cifrorul” trebuia si treacad un
fir de ata prin literele care constituiau mesajul. ,,Descifrarea™
ge ficea prin procesul invers, iar semnificatia mesajului apérea
de-abia in momentul in care se termina scoaterea firului de
atd din gdurile discului. Un alt sistem sugerat de Aeneas a fost
folosit si de spionii germani din primul rdzboi mondial si, cuo
micd modificare, §i in cel de-al doilea razboi mondial. Este vorba
de a insemna, printr-o intepfturd, literele care constituie me-
sajul secret dintr-o scrisoare, carte sau alt document scris. Ger=
manii, in cel de-al doilea rézboi mondial, foloseau cerneala sim-
patici pentru a insemna literele care formau mesajul secret.

Un alt gree, Polybius, a inventat un sistem de seminalizare
care a fost ulterior adoptat pe scard largd ca metodd criptogra-
fici. El a aranjat literele alfabetului intr-un pétrat si a nume-
rotat rindurile si coloanele.

In acest caz, fiecare literd putea fi reprezentatd de doud
cifre — una care indica rindul, iar cealaltd coloana in care se
gésea litera respectivd. Polybius propunea ca aceste numere s&
fie transmise cu ajutorul tortelor — o tortd in mina dreapti
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unei unitdfi in doud parti manevrabile.
Careul lui Polybius, pe care il prezentam mai jos, a fost foarte

- folosit drept bazd pentru un numir extrem de mare de
sisteme de cifru.
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Cu toate acestea, nu se cunoaste dacd grecii au folosit pe
scard mare cifrurile pe bazid de substitutie. Primele atestiri
despre folosirea lor sint cuprinse in , Rézboaiele galice”, lucra-
rea Jui Tulius Cezar, unde se prezintad modul in care a fost trans-
mis un mesaj, seris cu litere grecesti, lui Cicero, aflat intr-o
cetate asediata.

Suetonius scrie ¢ Cezar folosea un cifru in care fiecare
literd din textul clar era inlocuitd cu o literd decalatd cu trei
locuri, dupd urmétorul model :

text clar — 4 bedefghij k1 mnopgrst UVWX yZ
cifru — DEFGHIJKLMNOPQRSTUVWXYZABC

Dupéd acest sistem, orice alfabet de cifrare care contine o
periodicitate standard se numeste alfabet Cezar.

Din lucrérile de istorie rezulti ci scrierile secrete se folo-
seau destul de mult de catre romani si se spune ci un grama-

tician, Valerius Probus, a scris chiar un tratat despre scrierile
secrete ale Jui Cezar, dar, din picate, cartea s-a pierdut.
Se pare cé, oriunde cultura a atins un anumit nivel de dez-

voltare, in mod spontan a apérut si criptografia. Multiple nevoi
i-au determinat pe oameni sd recurga la scrierile ascunse. Ast-
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fel, Yezidi, usectlnbmridinnnrﬂulm
ts;mn represaliilor musulmanilor, scrierea secretd cind igi re-

dacta carfile sfinte. Dﬂeriteaiﬁtmdepm : g |
in vechile culturi din Tailanda, Malaya, Nigeria §i chiar in unele

insule din Pacific.
In Europa, runele teutone §i oghamele celte erau uneori

criptate.

arul literei in cadrul grupului. 4
nmﬂghmele s-au pastrat mai ales pe inscriptiile delpe l:ne-
trele funerare. Alfabetul acestor scrieri era format din cinci
grupe de cite cinci litere, reprezentate de una pind la uind' linii
pornind de la o linie orizontald, Pentru primul grup, liniile
erau situate deasupra orizontalei, pentru al doilea dedesubtul
acesteia, pentru al treilea perpendicular, pentru al patrulea
oblic, iar al cincilea eterogen.

Metodele acestea de criptare sint catalogate inir-o com-
pilatie, . Cartea lui Ballymote".

0 datd cu céderea Imperiului Roman, Europa alfabetiilui
latin s-a prabusit in intunericul Evului Mediu, Pamintul pe care
avea si se nascd criptografia moderné uita artele §i sgtiinta, iar
din criptografie doar iscilitura anagramatd a cite unui calugar
plictisit mai pilpiia ca o candeld in altarul bisericii, mai mult
subliniind Intunericul decit luminind. In Evul Mediu, sistemele
folosite pentru scrierea secretd erau foarte simple: cuvintele se
scriau vertical sau de la coadi; in loc de vocale se puneau
puncte, se foloseau alfabetele strdine (grec, ebraic si armean)
etc. Aproape o mie de ani criptologia civilizatiei apusene a
stagnat,

Singurul om din Evul Mediu care a vorbit de criptografie,
pe lingd faptul ca s-a folosit de ea, a fost Roger Bacon, jar cel
mal vestit carturar care a avut cunostin{d de criptografie in
acele vremuri a fost un vames englez, astronom amator si
scriitor de geniu, pe nume Geoffrey Chaucer. Intr-o lucrare de
astronomie , Tratatul despre astrologie’, Chaucer include sase
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‘pasaje criptate. Chaucer a substituit literele cu diferite semne
fiicute de el, punind astfel bazele unui nou tip de scriere secreta.

1In perioada aceasta insa, criptografia a cipitat o tentd de
mister, fiind considerati o artd neagra, diavoleasca

Scrierea secretd la arabi a aparut o datd cu interesul pen-
tru literaturd si gramaticd, pentru rebus, epigrame, anagrame,
ghicitori.

In anul 855, invatatul arab Abu Bakr Ahmad ben Ali ben
Wahahiyya an-Nabati a inclus citeva cifruri folosite de magie
in cartea sa, ,Cartea devotatului credincios care vrea si afle
misterele scripturilor vechi*. Apoi, criptografia a cépétat s o
altd intrebuintare. Astfel, intr-un manuscris despre arta mili-
tara se vorbeste de un cifru cu ajutorul ciruia se relata despre
compozifia materialului inflamabil ce era aruncat in cetitile
asediate. Sectele religioase extremiste cultivau criptografia ca
un mijloc de ascundere a parerilor lor fata de credinciosgii or-
todocsi.

Statele arabe au folosit, totusi, putin cifrurile si codurile,
desi in istoria lui Abd al-Rahman Ibn Khaldun se spune c& func-
tionarii fiscului si cei din birourile armatei foloseau in relatiile
dintre ei un cod special. Astfel, literele alfabetului sau numele
de oameni erau inlocuite cu nume de parfumuri, fructe, pasari,
flori ori alte semne decit cele general cunoscute.

Cunogtintele arabilor in domeniul criptologiei au fost con-
centrate intr-o sectiune speciald a enciclopediei in 14 volume
woubh al-asha"“. Sectiunea despre criptologie intitulata ,,Cu pri-
vire la ascunderea mesajelor secrete in scrisori” are doud parti,
prima referindu-se la sisteme simbolice si aluzive, iar cealalta
la cerneluri simpatice si criptologie propriu-zisi.

Autorul acestei enciclopedii, Qualgashandi, isi datoreaza
informatiile scrierilor sale lui Ibn ad-Duraihim. Qualgashandi
incepe secfiunea despre criptologie explicind de ce uneori este
necesar si se asigure secretul unor mesaje si, dupa ce aratdl ca
se poate asigura secretul unor informatii folosindu-se o limba
striind putin cunoscuta, el di sapte sisteme de criptare :
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1) O lterd s inloculeste cu alta ; 2) riptelogul poate scrie
cuvintul invers, de la coadd; 3) se pm-ﬁtmh-m"f

din cuvintele care aledtuiesc mesajul; 4) se pot da literelor va-
lorile lmnmmdupnﬁshmulmmﬁtﬂdemm
folosite ca cifre, scriind astfel cuvintul cu ajutorul numerelor;
5) se poate inlocui fiecare literd a textului clar cu doud litere a
caror valoare numerici adunatd sd dea o suma egald cu valoa-
rea numericd a literei substituite; 6) fiecare literd poate fi
substituitd cu un nume de persoani sau ceva asemanator; 7) se
pot folosi nume de tdri, fenomene cosmice, nume de fructe,
flori, copaci pentru a substitui literele sau s& se deseneze pasiri
sau alte fiinte ori, pur si simplu, s se inventeze simboluri spe-
ciale cu care sa se inlocuiascd literele.

Aceastd listd cuprinde atit sisteme bazate pe substitutie,
cit §i pe transpozifie, iar sistemul , 5" preconizeazd, pentru
prima datd, folosirea mai multor elemente pentru substituirea
unei litere,

Filologii arabi, mai ales gramaticienii din Basra, Kufa si
Bagdad, prin studierea Coranului au inecercat, numarind frec-
venla cuvintelor, sa stabileascd ordinea cronologica a versetelor
din Coran,

Cu aceastd ocazie, ei au observat ca unele cuvinte au fost
folosite mai des doar in ultima parte a acestuia §i le-au exa-
minat din punct de vedere fonetic si vada daci erau arabe sau
imprumuturi. Toate aceste studii au dus la generalizari despre
compozitia cuvintelor arabe §i astfel s-a ajuns la concluzia ca
sint foarte putine cuvinte, formate din mai mult de cinei li-
Lerf. care sa nu cuprindd lingualele 7, ! si n sau labialele A

si m,

De asemenea, de mare importan{d pentru criptanalizd au
fost descoperirile ficute cu ocazia intocmirii de dictionare sau.
mal bine-zis, a dezvoltirii lexicografiei.

Cind intocmeste un dictionar. lingvistul se loveste intot-
deauna de problema frecventei literelor §1 a asocierilor de li-

tgre. _A.stfe], arabii au aflat foarte repede cd cel mai rar intil-

Intrebat cum a reusit s& decripteze scrisoarea, Al-Khalil a
afirmat i primul lui gind a fost cA mesajul respectiv trebuia
s3 inceapé cu ,In numele lui Dumnezeu® sau ceva aseminitor.
Foarte curind, prezumtia lui s-a dovedit justa.

Aceastd afirmatie, precum si faptul ca lui Al-Khalil i-a tre-
buit o luna sd decripteze scrisoarea demonstreazd ci arabii nu
formulaserd incd cele mai analitice tehnici ale criptanalizei, ba-
zate pe frecventa literelor. Dar 600 de ani mai tirziu, studiile
lingvistice au ajutat un necunoscut si aplice observatiile facute
51 in criptanaliza, cici Qualgashandi scrie c¢a: ,,Ocazional, secre-
tari pricepufi, desi nu cunosc codul, totusi cunosc reguli care ii
ajuta, prin combinatii, sd rezolve enigme®.

Qualgashandi vorbeste, in continuare, despre modul in care
se face criptanaliza unui text, ficind initial afirmatia ci orice
criptanalist trebuie sa gtie in ce limba e scris mesajul de decrip-
tat. Afirmind cé araba este limba cel mai des folosita, ii des-
crie foarte aménuntit caracteristicile. Se da, astfel, lista literelor
care nu se intilnesc niciodatd impreuna intr-un cuvint, a lite-
relor care intrd foarte rar in combinatii sau combinatii de litere
care nu sint posibile. Urmeazd apoi lista literelor in ordinea
frecventei lor din versetele Coranului, facindu-se mentiunea
¢i in alte texte frecvenia poate fi diferitd. Dupa ce a fiacut toate
aceste preciziri, Qualgashandi a scris :

»Cind doriti 58 gasifi solutia unui mesaj cifrat, incepeti prin
a-l numara literele, apoi numaérafi de cite ori se repeti fiecare
simbol in parte, notindu-va rezultatele. Dacd persoana care a
scris mesajul a fost atit de vicleana incit a ascuns despdrtirea
cuvintelor intre ele printr-un simbol, primul lucru care trebuie
sé-] faceti este sd-]1 identificati pe acesta. In acest scop luati al
doilea simbol din mesaj si considera{i-1 ca fiind semnul de des-
partire, apoi cdutati-1 in tot mesajul, observind dacd combina-
tiile celorlalte semne ar putea forma cuvinte, {inindu-se seama
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de observatiile fdcute la inceput. Daca nu se

iﬂ#ﬂi’"ﬂ% urmatorul §i asa mai departe, pina cind

puteti afirma cé afi descoperit semnul de desparfire a cuvin-
telor,

Urmétoarea operafiune este aceea de a vedea care semn
serepetamlmalmlﬂtﬁiﬂmmpﬂrﬂﬁmﬁmmmm'
cali de la prezumfia ca litera cea mai des intilnita este g, iar
urmatoarea L. Corectitudinea prezumiiei se confirma prin fap-
tul ¢4, in majoritatea textelor, dupd a urmeaza L

Apol, primele cuvinte asupra ciarora va concentrafl atenfia
sint cele formate din doua litere, folosind combinatiile cele mai
des intilnite, piné cind credefi c& afi gasit o solutie sigurd. Ciu-
tafi simbolurile respective §i scriefi echivalentul lor deasupra.
Acordatl apoi atentie cuvintelor formate din trei litere si proce-
dafi ca i in cazul cuvintelor formate din doud litere, trecind
apol la cuvintele compuse din patru, cinei si mai multe litere.
Ori de cite ori aveli vreo indoiald, scrieti una sub alta mai multe
litere posibile pentru acelagi simbol, pind cind, din alt cuvint,
sé confirmd care este adevérata lui valoare”,

Dupa aceastd explicatie clard a modului in care trebuie
abordat un text pentru decriptare, Qualgashandi exemplifica
afirmatiile cu o solutie din Ibn ad-Duraihim.

Degi arabil au ajuns la asemenea culmi; nu se stie in ce
masuré criptologia a influentat istoria lumii musulmane, dar se
stie, in schimb, ca si aceste cunogtinfe au cdzut in desuetudine si
S-au pierdut. In anul 1600, o criptograma a unui ambasador al
Mamcuh_.i.l la curtea reginei Elisabeta a Angliei a ajuns in mii-
nile unui alt arab, ciruia i-au trebuit cincisprezece ani piné sa
o decripteze, desi era vorba de un sistem de criptare foarte sim-
plu. Acest fapt constituie dovada elocventd a pierderii uriasei

mogleniri criptologice, {inindu-se seama cd Ibn ad-Duraihim
decriptase un mesaj asemanator doar in citeva ore !

pentru intelegerea tuturor celorlalte tehnici de criptanalizd a
substituiilor. De aceea, consider cd merita si ma opresc §i sa-l
detaliez, luind spre exemplificare o solutie in englezd a unei

Criptanaliza se bazeazd pe faptul ca literele unei limbi au
© ,,personalitate” proprie. Unui observator neavizat, ele pot si-i
apard ca soldatii aliniati pentru inspectie, dar asa cum sergentul
Iﬁlmnna;bemeniidnpitrﬁsﬁturﬂemcteﬂsﬁceﬂeﬂec&mh,
tot asa §i criptanalistul cunoaste fiecare litera a alfabetului.
Desi intr-o criptograma acestea sint deghizate, criptanalistul le
observd actiunile si idiosincretiile, descoperindu-le identitatea.
In substitutia monoalfabeticd obisnuits. sarcina criptanalistului
e foarte simpla, deoarece fiecare literd, purtindu-si masca de-a
lungul intregului text, isi tradeaza identitatea.

Ce va face criptanalistul daci primeste aceasti cripto-
grama ?

GIXXN GGOTZ NUCOT WMOHY
GINUG JFENZV QHYNG NEAJF
FTUIN ZANFG NLNFU TXNXU
TUCQG OGOTH JOHOA TCIXK
GHHAF NUZHY NCUTW JUWNA
HOGLN FQZNG OFUVC NZIHT
OGHTN ABNTO TWGNT HNTXN
TIUCE AFPHYN GACJH OATAE
JTKTA MTXOB YNFGO

HYOTW GOTHY NAFZN

FNEJC INHY A ZGAEU

HYNUV OCOHQ UHCNU

EHYNA FOWOT UCHNP

AHNGG NTHOU CGIXY

AEBUF KNFYO HHGIU

IOCOH UFOXO BYNFG

El incepe prin a stabili frecventa fiecirei litere (de cite ori
e intilnita in text) si vecinele ei (care sint literele cu care vine

2c 144
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in contact i cite dintre acestea sint dif
gramei de mai sus este urmatoarea ;

IT7#% 130 1 "1}
AP € .

F
% 5.1 .5 0. A4
N O P Q@ K §

Un tabel continind frecvenfa intr-un
nuiti format din 200 de litere ar putea fi urméatorul :

23
G
23
T

o oy

16 3 6 B 21 4 F APy
A BCDEVFGHY T EKEKE"M
Procentaj 8 153 4 132 15 6 65 050535 3
164 Y, 1312186 2 31 4 0L
NOPQ RS TUYWX ¥ 2
Procentaj 7 g8 2 025650 %9 3 1 1505 2 035

Dar nu este posibil sd facem substituirea luind, in mod
mecanic, literele din criptogramd, in ordinea frecventei si ala-
turindu-le listei cu frecventa intr-un text obisnuit.

In cazul nostru, cele doud liste ar apirea asa :

text obignuit e L4 o ndssmh d § wetm
criptograma NHBOGT UARCY I X IEZEEB
text obisnuit P Iy wegbdvjk q X 2z
criptograma WIQB XNVILMP

18

altul, unele litere dintr-un text cifrat, celelalte le descopers

ghicindu-le, ca in textul de mai jos :
ﬂTKINGGGTZNUCDTWMﬂ

(C in &4 fa it
YITKTAMTXOBYNFGOGINUGIJFN
PR aociad ke 1 e a .
ZVQHYNGNEAJFHYOTWGOTHYNAFZ

the € o thin intheo
NFTUINZANFGNLNFUTXNXUFNEICINHYA
& na e oe € & an e a e etho
ZGAE
0

UTUCQGOG'UTHJGHG.ETCJXKHYNUVGCOHQUH
ana i int 1tion thea 1+ '31¢ at

CNUGHHAFNUZHY
ea tto ea th

Aproape de Inceputul textului, se giseste combinatia ith.
Aceste litere pot face parte din cuvintul with.

Niei un criptanalist, dacé ar fi intrebat, n-ar avea cum sa
v8 dovedeascd cd presupunerea lui e corecti. De acum incolo
totul se rezuma la ghicit, operatiune ghidati doar de elasticele
legi ale probabilititii. Presupunerile succesive vor confirma su-
pozifiile initiale sau le vor infirma, desi fiecare presupunere
pornegte de la aceeasi bazi extrem de subredi. In cele din urma
insd, consistenta rezultatului final este atit de probabild incit
validitatea solutiei devine certitudine. Se stie ca criptanalistul
care cautd dovezi absolute pentru fiecare presupunere pe care
o face nu va gési niciodata solutia unei criptograme. Dar si re-
venim. In cazul nostru se pare cd with este cuvintul care se
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ascunde sub aceste litere, ceea ce ar insemna cd M = W. S

mmmimmmemﬂz-m
nummnnum:ugmm!ﬁmmmmmm

tinuare formeazd secventa with n-nown.. care me duce la

deduﬂhd:tputuﬁmdeﬂmm“mm*
ventia din textul clar — int-ition — ne da prilejul sa verificAm

dadj—uﬁiwmvedu:ﬁmmm”m .

intuition, Noile litere clare care au apdrut sint inserate in text
si ele ne ajutd s& identificim si alte litere. Acest proces de re-

constructie a textului clar, probabil cel mai usor lucru §i cel
mai amuzant din criptanalizi, este numit ,anagramare“, El
poate fi accelerat de o reconstructie paraleld si anume aceea a
cheii de cifrare. Dacdd literele din textul cifrat sint scrise sub
un alfabet normal, acest aranjament ne furnizeazd, de multe ori,
si alfi echivalenti. In cazul de fald, situajia se prezintd astfel :

Alfabet clar abcdefghijklmnopqrsituvwxyz
Alfabet cifrat N Yok L a hi m

Decarece este greu de tinut minte un sir de 26 de litere
nelegate intre ele care constituie intreaga serie de echivalente,
allabetele cifrate sint deseori bazate pe un singur cuvint usor
de memorat. Sint posibile diferite variante, dar cea mai !impﬂ
cste de a folosi o cheie, omifind literele care se repetd, apoi
Ingirind in ordinea normald restul literelor din alfabet Astfel],

alfabetul de cifrat ar fi urmiitorul, dacd cheia este cuvintul
CHIMPANZEE -

Afjabercmr abedefghijkl mnopqrstuvwx vz

Alfabet cifrat CHIMPANZEBDFGJ KLOQRSTUVWXY

Portiunea din alfabety] cifrat care urmeazi
contine mai multe secvenle alfabetice, D&neun, ﬁm
poate completa anumite secvenie care au fost partial descope-
rite §i astfel s& identifice gi alti echivalenti, De exemplu, dacd
observa secventa QR — T U, nu-i nevoie de prea mult efort

cripto "“ﬂ—u-m oar doud litere pot 53 intre in acest
spatiu: K si L. Dar k ‘identificat in cuvintul unknown,
deci L = V. mmnmﬂmpmﬂmﬂm

fice dacA F si G sint r 5i 5. Dacd F = 5 5i G = r, ordinea in
M#mmn.daﬁmehhmﬁmmmﬂ
F = r i G = s. Alfabetul de cifrat ne asigurd, de asemenea,
$i 0 serie de indicii pentru echivalenta din textul clar. Asa, de
exemplu, u = a in alfabet. Deci, in cazul in care criptanalistul
observa un V in criptograma, el incearcd si vadi dacid V nu
este cumva b si aceasta datoritd secventelor UV si ab. In cazul
de fald, aceastd presupunere se dovedeste justd. Cu noile des-
coperiri inserate in primele doud rinduri, solutia, putem spune
fara frica, a fost gasita :

GIXXNGGOTZNUCOTWMOH
s u essin e.a i B w it

YJTKTAMTXOBYNFGOGINUG
hunknown ) hers'i's &8s

JENZVQHYNGNEAJFHYOTW
ur e b t he 5§ e ourt hi n

Cei dol XX pot fi cei doi ce din success, apoi B trebuie sa
fie p din ciphers; E trebuie sa fie f din four; W = g din things
sau din -ing si asa mai departe. Textul clar, inserind si sem-
nele de punctuatie, ar fi :

wSuccess in dealing with unknown ciphers is measured by
the four things in order named: perseverance, careful methods
of analysis, intuition, luck. The ability at least to read the
language of the original text is very desirable but not essen-
ﬁ.l" l.

In situatia de fata, cheia folositd la cifrare a fost NEW
YORK CITY.

L In Umba romiénd @  Succesul in rezolvarea cifrurilor necunosecute
este asigurat de urmiitoarele patru lucruri enumerate in ordine :© perse-
verenii, metode de analizd, alese cu grijd, intuifie, noroc. Deprinderea
de a ciid in limba In care este scris textul original e de dorit Intr-un
grad foarte ipalt, dar nu este esenfiald”.
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numai dack se pastreazd spafiul dintre cuvinte.

scurte este mult mai greu de gasit decit a celor lungi, care con-
fin destul material pentru a ne confirma presupunerile.
Peniru problemele mai dificile, expertii sfatuiesc pe noviei -
1) sa fach tabele de contact, deoarece in felul acesta identifici-
rile apar mult mai repede; 2) cind nu este evident nici un fel
de text clar sau cuvint, sd incerce ceva §i 54 vada ce iese, cici
chiar daca prezumtia a fost gresitdi. numarul de posibilititi se
reduce. Nici o criptogramé n-a fost rezolvatsd doar privind-o,
Mai remareim cé gi in cazul in care literele alfabetului sint in-

locuite cu cifre, se procedeazd in acelagi fel. Schimbarea
lor nu schimba caracteristicile limbii ce e ascund dupd ele.

pe * :.*'
, X L, P Lyl P X pot fi on, no, of, if §i in). Aceasta

RIDICAREA VESTULUI

De indatd ce a iesit din intunericul Evului Mediu, Europa
apuseand a inceput si foloseasca criptologia in qocumentele di-
plomatice si politice, dar scrierea secretd din acea vreme era
in stare embrionard, ca de altfel toate celelalte elemente ale
civilizatiei care, peste secole, vor domina lumea. Sistemele fo-
losite in scrierea secretd erau rudimentare chiar §i in cadrul
bisericii, pe atunci cea mai mare §i mai influenta putere, dar
criptologia, incepind cu aceastd pericada, n-a mai cunoscut re-
grese, ¢l s-a dezvoltat continuu sub cele doud forme de bazd
cunoscute gl astizi: coduri si cifruri.

Substitutiile in coduri isi au originea atit in abrevieri cit
§i in epitetele §i figurile de stil folosite de oracole si vrajitori
(formule magice menite pe jumatate si sublinieze, pe jumatate
54 ascundA adeviratul inteles al vrajilor).

Cel mai vechi document criptografic, aflat in arhivele Va-
ticanului, include substituii provenind din ambele izvoare.
Este vorba de o listd pe care sint trecufi guelfii care-l susfi-
neau pe papd §i ghibelinii care-l susfineau pe imparatul ger-
man. In acest document, guelfii erau numiti ,egipteni®, iar
ghibelinii ,,copiii lui Israel". Mai tirziu, dupa vreo zece ani, pe
o bucatd de hirtie a fost scris primul cod modern. In acest cod,
bazat pe substitutie, o literd fine locul unui cuvint. Astfel ;
@ = rege, d = papa, s = Marescallus §i aya mai departe.
~ In ce priveste cifrurile, acestea au fost folosite destul de
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episcopul Neapolului, Petro di Orazie, folosea in mod re

cardinali,

Papa de la Avignon, Clement al VIl-lea, I-a folosit pe Ga-
brieli di Lavinde ca cifror, iar acesta a compilat o serie de
chei pentru 24 din corespondentii sii. Aceastd compilatie, pe

lingd o substitufie simpld si un numar de cuvinte inlocuite cu
doud litere, cuprindea §i elemente de cod Aga a apérut primul
nomenclator care unea substitutia alfabeticd de litere cu lista
de cod (echivalentele cuvintelor, silabelor gi ale numelor pro-
prii).

Dacd primele alfabete de substitutie conjineau un singur
substitut pentru fiecare literd, foarte curind au apéirut cifrur
in care mai rgulte cifre reprezentau aceeasi literd. Cu toate
acestea, criptografia progresa incet. Dezvoltarea scesteia a fost
rezultatul direct al dezvoltdirii diplomatiei moderne. Ambasa-
dorti trimiteau acasd, In mod regulat, rapoarte si, pentru a-si
ascunde comunicérile secrete, au fost nevoili sd-si cifreze me-
sajele. Fiind o sursd de a cunoagte atit activitatea acestora cit
gt intentille statelor pe care le reprezentau, s-a ivit necesitatea
criptanalizei

Pe la sfirsitul secolului al XVI-lea. criptologia devenige
atit de importantd incit multe state si-au asigurat un personal

care s ocupa cu elaborarea de cifruri, cu cifrarea si descifrares
mesajelor, cu solutionarea scrisurilor cifrate.

s ‘Ui:mj;,ia 4 fost orasul care a detinut in acea perioadd in-
tietalea in acest domeniu, datorita mai ales lui Giovanni Sorn,
care a fost poate primul mare criptanalist al Occidentului. Atit
ima lui Soro, care descifrase l

Mark Cn_tc-nnm comandantul armatei gem'un:nﬂatlmTllhlh.lm
Incit curis papalad §i trimitea pentru solutionare mesajele care
a4 puteau fi descifrate la Roma. In activitates sa, Soro a solu-
tionsat mmj_e criptate apartinind luj Carol al V-lea, ;uul:i
de _F'emru $1 multe altele. Dar Venetia, desi a ficut mari efor-

-f'\- [ I#‘_‘:

- LI HEE = y _r

cifrate, a intocmit nomenciatoare de cifruri pentru regele
Frantei si cardinalul di Mendoze. Printre ,clientii* lui Musefili

se numdirau regele Angliei, ducele de Alba §i alte personaje
ilustre ale epocii. Succesorul lui Musefili, Camillo Giusti, s-a
bucurat de o reputatie 5i mai mare, mai ales dupa ce s-a pus
in slujba familiei di Medici.

Si in alte fdri, nu numai in Italia, criptologia s-a dezvoltat
foarte mult in acea perioadd. Astfel, la curtea regelui Frantei,
Philibert Babou se ocupa cu decriptarea mesajelor interceptate
de supusii credinciosi ai regelui.

Nici englezii nu se diadeau in laturi cind era vorba sd in-
tercepteze si s afle ce scriau ambasadorii acreditati la Londra,

In peninsula Ibericd, cunostintele criptologice ale timpu-
lui au pétruns cu multd repeziciune inci de pe vremea cind
maurii erau alungati din Catalonia de cidtre Ferdinand si
Isabela. Dezvoltarea criptologiei in aceastd parte a Europei a
cunoscut un curs ascendent, ajungindu-se ca nomenclatorul de
eifruri si coduri folosit de Filip al Il-lea s& fie unul din cele
mal perfectionate nomenclatoare ale vremii. Regele Spaniei
folosea cifrurile mai ales in corespondenta sa cu Liga catolicd
din Frania, care se opunea urcrii pe tronul Frantei a regelui
Henric al IV-lea. Cu toate masurile luate, o parte din aceastd
corespondentd a cézut in miinile regelui Henric al IV-lea, la
curtea céruia, un oarecare Francois Viete, avocat, ajuns pink
la Inalta functie de consilier particular al regelui, isi petrecea
timpul liber rezolvind probleme de matematicd. Din amuza-
ment, Viéte a incercat si solutioneze un mesaj cifrat si a reusit,
fapt care l-a determinat pe rege sa-i ceard descifrarea cores-
pondentei interceptate. Viéte a spart cifrul folosit de regele
Spaniei si a solutionat o serie de criptograme, degi de multe
ori cu intirziere.

Cifrurile i codurile spaniole au mai fost atacate si de
Philip von Marnix, mina dreaptd a lui Filip de Orania si com-
pozitorul imnului national olandez. Succesele criptanalistului
Marnix au contribuit la cucerirea independentei nationale de
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citre M mmm lur _il_; :. -- Y
faurirea istoriei.

Printre cei mai buni criptologi ai timpului se 1

mai ales cei care lucrau pentru papa. In serviciul papei s-a fn-
fiin{at chiar un post de secretar-cifror. Dupa 1580, acest post

a intrat in posesia unei familii de criptologi care au impulsio-
nat dezvoltarea criptologiei in ansamblul ei.

Este vorba de familia Argenti. Giovanni Batista Argenti a

intrat in serviciul papal ca secretar al lui Antonioc Elio, care

l-a invétat meseria de criptolog. Nepotul lui Giovanni Argenti,
Matteo Argenti, a invijat §i el criptologie. El a facut chiar g
un manual de criptologie, in care a concentrat tot ceea ce reali-
zase mai bun Renasterea in acest domeniu.

Cei din familia Argenti au fost primii care au folosit un
cuvint drept cheie pentru intocmirea unor alfabete cifrate.
Procedeul este urmdtorul : se scrie cheia, omitindu-se literele
care se repetd, apoi se completeazd sirul de litere cu restul
alfabetului dupd modelul de mai jos :

PI1 ETROabecdf ghl mnagsoe
1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29

Cunoscind ci secventa qu din textele clare este invariabila

§i ajutd la identificarea ambelor litere, enti a substituit-o
CU 0 singurd cifrd. De asemenea, demmgrtﬁajuﬁm literelor

duble din cuvintele italiene sint consoane, in textul cifrat s-a
renuniat la una dintre acestea, Astfel, in loc de sigillo din textul
clar, in textul cifrat se scria sigilo. Pentru a ingreuia descifra-
rea, cei doi Argenti foloseau nulele de la 3 Ia 8 pe un rind.

Eliminind despértirea in cuvinte, punctuatia si accentele,
care pind atunci se faceau in clar, ei au conferit textului cifrat
0 rezisteni{d superioara.

In'fa:ela;i timp, foloseau atit numere formate dintr-o sin-
Bura cifrd cit si numere iurmutedindou.lm.tre,' avind grija ca
numerele compuse dintr-o singurd cifra sa tnlmﬂnufl ljim
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Foloseau, de asemenea, foarte mult polifonele — simbo-
luri care aveau doud sau chiar trei intelesuri — alese insé in
asa fel incit s& nu ingreuieze decriptarea de céatre destinatar.
Matteo Argenti folosea, de asemenea, cifruri pe care le adapta
in functie de alfabetul limbii in care era scris textul de cifrat,
neavind un cifru standard, universal valabil pentru toate
limbile,

Toate aceste succese duceau la nagterea unei stiinte evo-
luate, in conformitate cu progresul realizat de cunoagterea
umana.

Périntele criptologiei apusene a fost Leon Battista Alberti,
primul dintr-un grup de oameni care au inventat, element
dupd element, un sistem de cifru céaruia ii apartin majoritatea
cifrurilor folosite astazi. Este vorba de substitutia polialfabe-
ticA. Dupd cum aratd si numele, avem de-a face cu douf sau
mai multe alfabete-cifru. Deocarece mai multe alfabete folosesc
aceleasi simboluri (in special litere) pentru cifrare, un anumit
simbol poate reprezenta diferite litere din acelasi text clar, in
functie de alfabetul care a fost folosit. In mod sigur, acest
lucru il va dezorienta pe criptanalist, Se poate intimpla insa
ca §i criptograful si facd anumite confuzii, nemaigtiind care
alfabet a fost folosit si, pentru a se evita acest lucru, se sta-
bilesc anumite reguli si conventii.

Aparitia substitutiei polialfabetice a insemnat un urias
pas inainte in criptologie, dar a fost nevoie de peste 400 de ani
pind cind aceasta s-a impus in criptografia politici. In se-
colul XX, folosirea ei a atins un inalt grad de complexitate,
ceca ce asigurd textelor cifrate o rezisten{d extraordinara.
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1. torii, deoarece profesionigtii, care 1i intreceau pe amatori ﬁ.

; criptanalizi, se concentrau asupra problemelor ¢ i asu-

| sistemelor care se folosesu pe vremea aceea, dar care

! astazi sint depdsite. Amatorii, nelegafi de astfel de probleme,

faceau mai mult teorie, iar ideile a patru asemenea amatori — |

un arhitect, un cleric, un curtean §i un naturalist — au pl'illlll*

aripi. ]

Arhitectul a fost Alberti, care, la fel ca §i Leonardo

da Vinci. intruchipa omul universal al Renagterii. La ruga-

mintea secretarului pontifical Leonarde Dato, Alberti a studiat

si a scris un eseu despre criptologie. Dupd ce a reconstituit

modul de descifrare a textelor criptate, a trecut la cautarea

unor procedee de criptare care sa reziste criptanaligtilor. Apoi

a analizat pe rind diferitele sisteme de cifrare: substitutii,

transpozi{ii de litere, punctarea literelor care constituiau un

mesaj secret ascuns in interiorul unei serisori, folosirea cerne-

Jurilor simpatice ete. In eseul sdu a prezentat §i un cifru facut

de ¢l, despre care, la fel ca toti criptologii, spunea cid nu poate

fi spart. Fste vorba de discul de cifrat, care a ajutat la funda-

mentarea polialfabetismului. Cu aceastd inventie, Occidentul

/ a preiuat hegemonia lumii in probleme de criptologie si n-a
mai cedat-o niciodata.

Acum sd-i ddm cuvintul lui Alberti pentru a-si prezenta
inventia :
»am fdcut doud discuri rotunde din plici de arami. Pe

cel mare l-am numit stator, jar pe cel mic rotor. Diametrul
statorului este cu 1/9 mai mare decit cel al rotorului. Apoi am

impartit cireumferinta fiecirui dise in i 3 n
fille rezultate le-am numit celule. In ceijlzlz mﬁﬂ;ﬁ I:E:E
am seris literele mari ale alfabetului, omitindu-le pe H, K 5i ¥
deoarece nu sint necesare. Asta a insemnat 20 de litE‘rE dEﬂl-'
rece J, U i W nu faceau parte din alfabetul conceput tl; mine
1ar in spatiile goale am seris cifrele 1, 2, 3 i 4, In fiecare dn':
EEI-E? 24 celule ale rotorului am inscris o litera mica, d in
ordine alfabetici, cum este cazul cu statorul, ci la in;rm:;ﬂ
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Toste cele 24 de celule au fost umplute, decarece alfabetul
latin are 24 de litere, printre care si ef. Dupé ce am facut com-
pletarile respective, am agezat rotorul peste stator, iar prin
centru am infipt un ac pe care se invirtea rotorul™

Procedeul de lucru este urmétorul. Corespondentii trebuie
si aibd discuri identice §i s& cadd de acord asupra unei litere
index de pe rotor. Ca sa execute cifrarea, expeditorul fixeazd
aceastd literd in dreptul oricarei litere de pe stator, avind insa
grijA ca aceasta si apard prima in textul cifrat. Alberti da
exemplul cu litera K in dreptul lui B. Dupé aceasta, toate lite-
rele de pe rotor, care formeazd cuvintele din mesaj, sint inlo-
cuite cu cele de pe stator, aflate in dreptul lor. Pina aici nimic
deosebit, dar cu urmétoarea fraza Alberti a deschis drumul
criptologiel moderne :

,Dupéd ce am cifrat trei sau patru cuvinte, schimb pozitia
indexului in dreptul lui d. Din acest moment, K nu mai este
echivalent cu B, ¢i cu d, iar toate celelalte litere vor primi noi
echivalenti*.

Fiecare nou# miscare a rotorului inseamna un nou cifru,
in care atit literele textului clar cit si echivalentii lor sint
schimbati unul fatd de altul. In cazul de fatd, existda exact
atitea cifruri cite pozitii are discul. Discul lui Alberti a fost
primul cifru polialfabetic din istoria criptologiei.

Acestei realizari, Alberti i-a addugat o alta tot atit de
remarcabild : codul cifrat. Vorbind si de aceastd inventie,
avem explicatia de ce Alberti a trecut pe discul exterior nu-
merele de 12 1 la 4. Intr-un tabel, el a ficut permutdrn din
aceste cifre, luate cite doua, cite trei §i cite patru, obtinind 336
de numere, intre 11 §i 4444,

In tabelul respectiv, in dreptul fiecdrei cifre, se trecea o
frazé, o expresie sau un cuvint. De exemplu, in dreptul lui 12
se scria : ,,Am pregitit cordbiile promise §i trupele s-au Im-
barcat avind §i hrana necesard’, Aceste liste de cod nu se
schimbau, dar cifrele rezultate in urma codificarii erau cifrate
cu ajutorul discului, ca i cum ar fi fost litere simple. Operatia
ducea la schimbarea reprezentérii codificate. Astfel, 341 = paza
era o datd mrp, iar altd datd fco. Aceastd inventie a fost deose-
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bit de valoroasé, dar au trecut 400 de ani pina cind
teri au inceput sé o foloseasci. | 0

In 1516, la Wurzburg, murea abatele mandstirii, Jok :
Trithemius, o minte iscoditoare, care lisa in urma lui un ma-
nuscris eu titlul ,Poligrafia’. Urmasul séu la conducerea mai-
ndstirii i-a publicat lucrarea, fiind astfel primul editor al unej
lucrari de criptologie tiparite. Conceputd din jase cirfi, lucra-
rea cuprinde coloane de cuvinte tiparite in alfabetul gotic fo-
losit de Trithemius in sistemul sdu criptografic. In prima carte,
384 coloane de cuvinte latinesti, cite doud pe fiecare pagind
cuprind, criptat, vestitul Ave Maria. Este cea mai cunoscuti
inveniie a lui Trithemius. El a selectat in asa fel cuvintele,
echivalentii literelor fiind luati din tabele consecutive, ineit, in
textul criptat, acestea au cipétat forma unei rugiciuni inocente.
Astiel, cuvintul ebate este criptat ca fiind deus clementissimus
regeus acvum infinivet, Celelalte carti cuprind sisteme de
cifru aseméndtoare, care, uneori, capitd o tentd de formule
magice,

Cartea & cincea, insd, reprezintd contributia adusd de
abatele Trithemius la dezvoltarea polialfabetismului. [n
aceasia carte apare pentru prima datd tabelul patrat sau ta-
bloul. Acesta este forma elementars a substitutiei polialfabe-
E deoarece prezintd dintr-o datd toate alfabetele de cifrat

r-un anumit sistem. Tabloul este com in siruri
;ﬂfﬂhﬂm de ?fﬁ:t puse in ordine unul sub p:lsml,dmutfgl ln:;
iecare gir oferd alfi echivalenti i :
clar éﬂﬂt pe primul rind din mhtluui?entm Higmsle S

el maij simplu tablou este oseste
de cifru, alfabety] normal in dd:ﬁlt: ::;:hidtﬁm e
spre exem-

plificare citeva rinduri din ¢
R i abloul numit si Tabula recta al lui
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Marele avantaj fajd de inventia lui Alberti este acela ca
un nou alfabet de cifrat este folosit pentru fiecare literd. Alberti
schimba alfabetul dupé fiecare patru litere, iar rezultatele pu-
teau sa dea in vileag cuvinte de tipul lui papa sau atac, existind
sanse ca criptanalistul s descopere mecanismul si s dezviluie
intelesul criptogramei. Noul sistem exclude aceastd posibilitate.

Sistemul de cifrare elaborat de Trithemius este in acelasi
timp gi primul exemplu de cheie progresivi, in care alfabetele
folosite sint scoase din uz inainte de a se fi repetat. Masinile
moderne de cifrat folosesc deseori asemenea chei, dar evita
principalele defecte ale sistemului lui Trithemius, si anume :
periodicitatea alfabetelor gi ordinea rigidid a folosirii lor.

Trithemius a avut o influentd deosebitd in criptologie, da-
toritd mai ales autoritdt{ii pe care o conferd textul tiparit, iar
tabloul sfu a devenit clasic pentru intreaga criptologie.

Dacd despre primii doi, care au contribuit la dezvoltarea
criptografiel pe baza polialfabetismului, istoria ne furnizeaza
date bogate, despre cel de-al treilea se stie doar c¢i era nobil
din Brescia, pe nume Giovan Batista Belaso, cd a facut parte
din suita unui cardinal, iar in 1553 a publicat o carfulie cu
titlul ,La cifra”. In aceastd cartulie, signor Giovan Batista
Belaso propunea folosirea unei chei literare usor de finut minte
§i de schimbat pentru cifrurile polialfabetice. Belaso numea
aceastdi cheie contrasemn si spunea ca ,poate fi formatd din
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fieciruia, Ludm textul pe care dorim sa-1 cifrdm ﬁ-.! .......

Sﬂluﬁm,d:ept::ﬂnptu,umltnmmtmﬂ_-w.q
fi versetul Virtuti omnia parent §i si spunem ca ceea ce noi
dorim sé cilrdm este textul ; Larmata Turchesca partira a
cinque di Luglio. Le vom orindui pe hirtie in felul urmétor :

5] .I.-.-.--—-_.-

VIRTUTI OMNIA PARENT VIRTUTI OMNIA PARENT VI
larmats turch escapa rtiraa¢ ingue dilag! io

Litera din cheie indicli alfabetul din tablou, care urmeazi
sa fie folosit pentru cifrarea literei clare. Astfel, | urmeazi si
fie cifrat cu litera corespunziitoare din alfabetul V, a cu litera
corespunzitoare din alfabetul I, Sistemul permite o mare fle-
xibilitate, nemaifiind nevoie ca toate mesajele si fie cifrate cu
unul din cele relativ putine alfabete de cifrat.

Acest sistern a prins repede, iar inventia lui Belaso a
* bazele aranjamentelor extrem de cmnplexet;: astazi cind, 5:::

tru acelagi text, se folosesc mai multe chei, care se schimbd la
intervale neregulate,

Belaso, ca §i Trithemius, a folosit alfabete de cifrat stan-
dard, asa cd a rdmas in seama unui naturalist s reinvie alfa-
betele mixte ale lui Alberti si sa inchege, din inventiile celor
trel, conceptul modern de substitutie polialfabetica.

~ Naturalistul, primul care a trecut la cunoasterea naturii
Prin experimente, se numea Giovanni Battista Porta sl a fost

unul din cei mai de seama oameni de stii - |
nasteri;. $Hinia de pe timpul Re-

In istoria criptologiei a rdmas datori
- In toritd unei cérti, De Fur-
tivis Literarum Notis, publicata i
cind
Marea calitate a = s el
Tutnnﬂ t:r c; iza:hme criptalogiei. Cele patru capitole mari ale
ucrarii tra criptografia anticd, cifrurile moderne, cript-
.
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pra fiecarei litere, scriem o liters din contrasemnul ales de noi.

El clasifica metodele de cifrare in trei sisteme : 1) schim-
barea ordinii literelor (transpozitia); 2) a formei literelor (sub-
stitutie prin simbol); 3) a valorii literelor (substitutie prin litere
apartinind altui alfabet). Aceasta a fost prima clasificare a ci-
frurilor in cifruri de transpozifie si substitutie.

El sfituia, de asemenea, pe cifrori s& foloseascd in textul
clar cit mai multe sinonime, iar unele cuvinte si& fie ortogra-
fiate cu bundastiin{d gregit, pentru a ingreuia solufionarea crip-
togramelor.

In carte sint mai multe discuri si este explicat modul In
care acestea pot fi transformate in tablouri, descriind, de ase-
menea, $i modul in care se poate solutiona un cifru mono-
alfabetic, atunci cind criptograma nu contine desparfirea in
cuvinte sau cind despirfirea e facutd arbitrar. Dar, poate, cea
mal de seamd contributie a sa, pe aceastd linie, este Incercarea
de a solutiona cifruri polialfabetice si de a pune la punct me-
toda cunoscutd azi sub numele de metoda cuvintului probabil.
Astfel, scofind in relief care este diferenta dintre aceastd me-
todd §i analizd lingvisticad, spunea : ,Cind se cunoagte, in ge-
neral, despre ce este vorba in mesaj, criptanalistul poate In-
cerca si ghiceascd cuvintele din criptogramd, analizind fiecare
cuvint (numér de litere, ordinea si comparindu-le cu supozi-
tiile sale), In fiecare domeniu existd un numir de cuvinte mai
frecvente, Astfel, daci este vorba de razboi, cuvinte ca soldat,
comandant, general, tabard, armatd, arme, a lupta ete. se in-
tilnesc foarte des. In felul acesta, se poate decripta un text,
fard a se face analiza lingvistica a textului cifrat”,

Porta, adoptind singura pozitie care asigurd succesul in
criptanalizi — a refuzat s creadi in invincibilitatea cifrurilor
polialfabetice — a reusit s solutioneze citeva asemenea ci-

fruri, reusitd cu atit mai remarcabila, cu cit aceastd problemd
3c 144 33
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zolvat,

Primul cifru polialfabetic pe care 1-a solufionat §i care a

fost realizat cu ajutorul unui disc invirtit insmﬂm
ceasornicului, dupé cifrarea fiecérei litere, avea un caracter
progresiv. Porta a observat ca, in cazul in care trei litere apar
in ordine alfsbeticd, in cuvintul din textul clar (de exemplu,
def din deficio sau stu din studium) si discul se migcd progresiv
cu un singur spatiu. Astfel, in mod succesiv, in fata fiecareia
din cele trei litere va apérea acelagi simbol, rezultind o repe-
tare de trei ori a lui. Folosindu-se de aceastad constatare, Porta
a solutionat o criptogramd si a reconstruit alfabetul de cifrat.
In cazul celei de-a doua solutii, Porta si-a schimbat metoda.

De data aceasta repetarea de trei ori a unui simbol i-a sem-
nalat faptul c& fusese folositd o cheie care confinea un cuvint
avind in compozifia sa trei litere agezate in ordine alfabetica
g1 ¢d textul clar contfinea trei litere agezate in ordine inversa
fatd de cele din alfabet. In timp ce se ocupa de aceastd obser-
vajie a sa si pe cind scria ca |, Intrucit sint 51 de litere intre
primii trei M si aceleasi trei litere repetate in cel de-al trei-
sprezecelea cuvint, am ajuns la concluzia ci cheia se repetase
de trei ori gl era formatd din 17 litere”, a fost pe punctul de a
descoperi metoda de decriptare a cifrurilor polialfabetice, dar
€l n-a dat atentie descoperirii sale si, mai mult de 300 de ani.
cifrurile polialfabetice au fost considerate ca fiind inviolabile.

Deci, contributia lui Porta la dezvoltarea criptologiei
constd in inchegarea unui concept mai unitar asupra sistemului
de cifrare polialfabetich.

Desi Porta reusise si inchege un sistem de cifrare bazat
pe cifrul polialfabetic, acestuia i se maj puteau aduce imbuna-
tafirl. Doi oameni care au triit in secolul al XVlI-lea au actio-

nat asupra modului de folosire a cheii lui Belaso gi i-au adus
perfecliondri.
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doi au descoperit un mijloc foarte inteligent de a se asigura
schimbarea cheii 5i anume folosirea chiar a textului clar drept

Inventatorul primului procedeu de folosire a autocheti,
Cardano, un doctor si, in acelasi timp, matematician milanez,
4 ramas in criptografie mai mult datoritd contributiei sale la
dezvoltarea steganografiei decit datoritd noului procedeu,
Modul in care a conceput el folosirea noului sistem este defec-
tuos, asa cd nu vom insista asupra lui.

Istoriografia criptologiei a dat dovadd de cea mai crasa
eroare §i neglijenfd in legiturd cu inventatorul celui de-al
doilea procedeu al autocheii. Astfel, a fost ignoratd aceasta
contribufie esen{iald si s-a dat numele cunoscutului Blaise
de Vigenére unui cifru elementar si primitiv, cu care el n-a
avut nimic de-a face.

Vigenére nu era de origine nobila, dar la virsta de 24 de
ani a intrat in slujba ducelui de Nevers, la curtea céruia a slujit
‘toatd viata, exceptind unele perioade cind a fost trimis in
strainitate ca diplomat. In 1549, pe cind avea 29 de ani, a fost
trimis la Roma, Aci, Vigenére a luat contact cu problemele
criptologiei, care l-au atras in mod deosebit. A citit lucrarile
lui Trithemius, Belaso, Cardano i Porta, precum si manu-
sorisul lucrdrii lui Alberti.

In timpul viefii sale a publicat vreo doudzeci de cirti pe
teme foarte ciudate, dar exceptind vestitul Traicté des Chiffres,
atit de des citat de truditorii din acest domeniu, restul a cazut
prada uitdrii.

Acest ,, Traicté” este o lucrare curioasd. In cele peste 600 de
pagini sint cuprinse nu numai cunostinfele criptologice din
vremea aceea, dar $i un amestec ciudat de fapte si anecdote,
Aici se glseste prima reprezentare europeand a ideogramelor
japoneze. In digresiunile sale, Vigenére se ocupa de alchimie,
magie, misterele universului, recipiente pentru prelucrarea
aurului gi face speculatii filozofice de tipul ,.toate lucrurile din
lume sint un cifru*,
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Printre numeroasele cifruri pe care le-a prezentat §i co-

mentat, Vigenére s-a oprit indeosebi asupra cifrurilor anlHn—
betice. Fimdinamhdﬁuﬁﬂ:haﬂpeuﬂnullmm

mius, desi Vigenﬁeanmtaﬂabetemixtehmpul_m |

si cel vertical al tabloului. A inregistrat §i comentat o varie-
tate largd de chei: cuvinte, expresii, versuri, data expedierii
mesajului, folosirea progresivi a tuturor alfabetelor etc. In cele
din urmi, prezintd si procedeul sdu bazat pe autocheie. La fel
ca si Cardano, folosea textul clar drept cheie. Dar, spre deose-
bire de Cardano, a adus doud perfectiondri sistemului respec-
{iv. In primul rind, el a asigurat sistemului o cheie primara,
constind dintr-o singuré literd cunoscutéd atit cifrorului expedi-
——— tor cit si cifrorului destinatar, Aceastid cheie primard ajuta pe
destinatar sd poatd incepe descifrarea. Cu cheia respectiva, el
afla prima literd din textul clar, care, la rindul ei, era cheia
celei de a doua litere s.am.d.
In al doilea rind, Vigenére, spre deosebire de Cardano, nu
reincepe cuvintul cheie la fiecare cuvint din textul clar, cf
folosegte curent, in ordine, toate cuvintele si literele acestui

text.
cheie — DA UNO MD ELETERNE
textclar — au nom de Véternel
text cifrat — XI AHG UP TMLSHIXT

In exemplul de mai sus, litera ,D* constituie cheia pri-
mard. Procedeul acesta asigurd o rezistentd destul de mare,
36
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- care a ficut ea in prezent sa fie folosit si la unele tipuri

 Vigenre a mai prezentat si un al doilea procedeu in care,

duh_é — DX HEE CO UMXGMABQ
textclar — au nom de I'éternel
text cifrat — XH EEC CU MXGANABQO

Acest procedeu are avantajul de a avea o cheie incoerenti,
dar, in acelasi timp, lasd cheia la dispozitia eriptanalistului.

In ciuda expunerii foarte clare facuti de Vigenére asupra
acestor procedee, ambele au fost complet uitate si au intrat in
criptologia practicd de-abia in secolul al XIX-lea.

Cifrul inspirat din Vigenére foloseste azi doar alfabetele
standard si o cheie formatd dintr-un singur cuvint care se re-
petd — un sistem mult mai susceptibil de a fi solutionat decit
procedeul autocheii. Tabloul actual al sistemului Vigenére
constd dintr-o tabula recta moderna : 26 de alfabete standard,
asezate orizontal, fiecare fiind cu o literd mai inainte decit
celdlalt. Acestea sint alfabetele cifru. Un alt alfabet normal este
agezat pe verticald, in stinga tabloului, acesta fiind alfabetul
cheie, Ambii corespondenti trebuie s cunoasca cuvintul cheie,
Cifrorul repetd acest cuvint deasupra literelor textului clar
pind cind fiecare are un echivalent in cheie, dupd care cautd
litera textului clar in alfabetul de deasupra tabloului, iar litera
din cuvintul cheie in alfabetul vertical, Litera aflata la inter-
sectia alfabetului vertical al literei clare cu alfabetul orizontal
al literei de cifrat constituie echivalentul folosit pentru cifrare,
Pentru a se executa descifrarea, se incepe cu litera din cheie, se
géseste alfabetul de cifrat, cautind litera din textul cifrat, dupé
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( a fost foarte scrupulos in ceea ce prlmtﬁ
informatiile pe care le da sint
’ acuratete.

Printre numeroasele cifruri pe care le-a prezentat §i co-
mentat, Vigenére s-a oprit indeosebi asupra cifrurilor polialfa-

betice. Fiecare din aceste cifruri se baza pe tabloul lui Trithe-

mius, desi Vigenére a asezat alfabete mixte la capul orizontal
si cel vertical al tabloului. A inregistrat si comentat o varie~
tate largd de chei: cuvinte, expresii, versuri, data expedierii
mesajului, folosirea progresivi a tuturor alfabetelor etc. In cele
din urmd, prezintd si procedeul siu bazat pe autocheie. La fel
ca si Cardano, folosea textul clar drept cheie. Dar, spre deose-
bire de Cardano, a adus doud perfecfionéri sistemului respec-
tiv. In primul rind, el a asigurat sistemului o cheie primara,
constind dintr-o singurd literd cunoscuta atit cifrorului expedi-
tor cit s cifrorului destinatar, Aceastli cheie primard ajuta pe
g destinatar s poatd incepe descifrarea. Cu cheia respectivi, el
afla prima literd din textul clar, care, la rindul ei, era cheia
celei de a doua litere s.a.m.d.

In al doilea rind, Vigenére, spre deosebire de Cardano, nu
reincepe cuvintul cheie la fiecare cuvint din textul clar, ci
folosete curent, in ordine, toate cuvintele si literele acestui

text.
cheie — DA UNO MD ELETERNE
textcler — au nom de Péternel
text cifrat — X1 AHG UP TMLSHIXT

In exemplul de mai sus, litera D" constituie cheia pri-
mard. Procedeul acesta asigura o rezistentd destul de mare,

36

Vigenére a mai prezentat i un al doilea procedeu in care,
dupé o cheie primari, autocheia constituie chiar criptograma :

cheie — DX HEE CO UMXGMABQ
textclar — au nom de 1'éternel
text cifrat — XH EEC CU MXGANABQO

Acest procedeu are avantajul de a avea o cheie incoerenti,
dar, in acelagi timp, lasd cheia la dispozifia criptanalistului.

In ciuda expunerii foarte clare facutd de Vigenére asupra
acestor procedee, ambele au fost complet uitate si au intrat in
criptologia practicd de-abia in secolul al XIX-lea.

Cifrul inspirat din Vigenére f{oloseste azi doar alfabetele
standard §i o cheie formatd dintr-un singur cuvint care se re-
petd — un sistem mult mai susceptibil de a fi solutionat decit
procedeul aufocheii. Tabloul actual al sistemului Vigenére
constd dintr-o tabula recta modernd : 26 de alfabete standard,
asezate orizontal, fiecare fiind cu o literd mai inainte decit
celdlalt. Acestea sint alfabetele cifru, Un alt alfabet normal este
asezat pe verticalad, in stinga tabloului, acesta fiind alfabetul
cheie. Ambii corespondenti trebuie si cunocasci cuvintul cheie.
Cifrorul repetd acest cuvint deasupra literelor textului clar
pind cind fiecare are un echivalent in cheie, dupd care cauti
litera textului clar in alfabetul de deasupra tabloului, iar litera
din cuvintul cheie in alfabetul vertical. Litera aflatd la inter-
sectia alfabetului vertical al literei clare cu alfabetul orizontal
al literei de cifrat constituie echivalentul folosit pentru cifrare.
Pentru a se executa descifrarea, se incepe cu litera din cheie, se
gaseste alfabetul de cifrat, cautind litera din textul cifrat, dupa
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| caiee
cheie TYPE TYPE TYPE TYPE TYPE TYPE..
' text clar no is the time for all good...

text cifrat GMLMLR WIMTMGBI YMGEEJUS...

In mod evident, acest sistem este mai vulnerabil decit
originalul Vigenére, degi o legenda a circulat mult timp, susfi-
nind cd el nu poate fi spart. Faptele aveau sa dovedeasci con-
trariul.

CONTRIBUTIA DILETANTILOR

Telegraful a facut din criptografie ceea ce este astazi. In
1845, Francis O. J. Smith a publicat un cod intitulat , Vocabular
de corespondentd secreta adaptat pentru folosirea telegrafului
magnetic”. In prefata acestei lucrdri, autorul ei declara ca |
nsecretul corespondentei este de o importanid deosebita®, |
Aceastd lucrare a stirnmit interesul unui mare numar de inte- |
ectuali, oameni de afaceri si politici pentru scrierile ascunse.
Ei si-au adus din plin contribufia la imbogétirea zestrei de sis-
teme de cifrare a criptologiei.

Intre timp, telegraful — autorul real al revolutiei cripto-
grafice — a dus la aparitia transmisiunilor din armata, iar o
datd cu acestea a aparut si posibilitatea interceptarii mesaje-
lor, impunindu-se cu necesitate o protectie a lor. Vechile no-
menclatoare §i noile coduri nu prezentau garantii in ce priveste
rezistenta la criptanalizd si nu asigurau nici expeditivitatea
cerutd de mijloacele de comunicare.

Ofiterii de transmisiuni au péarasit codurile si nomencla-
toarele si si-au indreptat atenfia spre cifruri, care puteau fi
tipirite pe o foaie de hirtie si distribuite cu usurinfa tuturor
unitdtilor interesate. Secretul putea fi asigurat de cheile va-
riabile care se schimbau foarte repede. Cifrurile erau ideale
pentru comunicatiile din zonele fronturilor si astfel a luat nag-
tere, in perioada respectiva, ceea ce se numeste cifrul militar,

I

39

ﬁ




rezZerve.

Am w &
a descoperit solutia generald pentru cifrurile bazate pe substi-

tutia polialfabeticd periodicd. Dintr-o mngurﬁ Iumtuti, vechea
legenda a invincibilitatii lor s-a spulberat, iar ofiferii de trans-
misiuni, obligati s& asigure secretul mesajelor pe care le
transmiteau, au inceput si caute noi sisteme. Multe idei inte-
resante s-au gisit in scrierile criptologilor diletan{i care pro-
puseserd diferite cifruri pentru mesajele particulare,

O mare parte din sistemele acestea de cifrare au devenit
clasice si se folosesc cu succes si astézi,

Unul din sistemele inventate inaintea aparitiei telegrafu-
lui depdgea cu mult realizirile epocii respective si era atit de
mult in spiritul noilor inventii incit se impune si fie tratat im-
preund cu ele. Acest sistem este in acelagi timp atit de modern
in canceptie, incit §i in ziua de azi, dupd un secol si jumitate
de progres tehnic rapid, continua si fie folosit. Inventatorul
sau, Thomas Jefferson, a fost un om politic §i de culturd remar-
cabil. El a inventat , roata de cifrat" pe cind era secretar de stat
§1 voia sd apere secretele S,U.A. fata de Anglia si Franta, dar
e mai bine sd-1 lasim pe Jefferson sd-si explice sistemul de
cifrare ;

«Luati un cilindru din lemn de vreo cinei centimetri dia-
metru si 15 sau 20 em lungime. Gauriti-1 si introduceti induntru
un ax. Impéar{ii partea exterioara in doudzeci si sase de pirti
e.gale (pentru cele 26 litere ale alfabetului) si, cu un virf ascu-
Ht, trageli linii paralele prin toate punctele de diviziune de la
un capit la altul al cilindrului. Trageti liniile respective cu
cerneald, pentru a fi vizibile, apoi taiati cilindrul in rotite, fie-
care .dE aproxXimativ jumdatate de centimetru grosime H::mE—
rotati-le pe pirti, in asa fel incit sa le putefi aranja i:; ordinea
pe care o doriti, Pe partea exterioars a rotitei, intre liniile trase

normala, ci la
la fel. Du

| de fier care are la cap o piulita, pentru a putea stringe si imo-
i, in 1863, un maior de infanterie din armata prusaci

treceti toate literele alfabetului, nu in ordinea lor
Dupa ce ati terminat aceasta operatie, puneti-le pe axul

biliza rotifele ori de cite ori doriti. Acum aparatul este gata
Ma-ﬁimmwauidﬁmndmﬁnu
'!ﬁmdummﬁmihr,mmﬁtﬂeamtelnmodidmﬁc

Sa presupunem ci trebuie si cifrdam urmétoarea propozi-
fie = ,Your favor of the 229 is received** -

— intore prima roti{a pina apare litera y;

— Intorc a doua rotita pina cind in dreptul lui y, de pe
prima rotita, apare o;

— intore a treia rotifa si-1 asez pe u de pe aceasta in
dreptul lui o de pe a doua rotita :

— intuﬁ:lpatm...pinﬁcerestein&reptulluiudepen
treia...

— Intorc a cincea... pina ce f este in dreptul lui r de pe a
patra;

— intorc i a sasea... pind ce a este in dreptul lui f de pe
a cincea,

Fac aceasta operatie pina cind am toate cuvintele din pro-
pozitie aranjate intr-un singur rind, apoi string rotitele cu su-
rubul. Veti observa ca pe cilindru se gasesc alte 26 de siruri,
nu in serii regulate, ci amestecate, fara sa aiba vreun inteles.

Copiati oricare dintre ele i trimiteti-1 corespondentului
dumneavoastrd. Cind il va primi, va aranja rotitele din care-i
compus cilindrul, astfel incit si obtina si el sirul pe care i I-ati
trimis. Dupd aceasta, fixeaza rotifele cu ajutorul surubului,
examineazi celelalte 25 de siruri rezultate gi giseste unul in
care scrie ,Your favor of the 229 js received”. Pe acesta il
retine, deoarece toate celelalte siruri nu formeazd cuvinte
inteligibile.

Cind cilindrul de rotite este fixat si literele lor amestecate,
apare o varietate imensa de cifruri pe care le puteti folosi si~
multan in corespondena cu diverse persoane care, desi au
acelagi aparat, nu vor putea afla secretul mesajelor transmise
altcuiva, deoarece sint criptate cu ajutorul altui cifru®,
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! Un cilindru de 15 cm lungime, divizat in 36 hﬁ asi-
| ‘ m:mnunm:dedﬁmimmﬂ-mw__
zerouri, fapt ce demonstreazd uriasele posibilitati de folosire
continute de ,roata* lui Jefferson.

4 Un alt american, colonelul Docius Wadsworth, a inventa
r un mecanism de cifrat foarte interesant, Inovafia lui consta in
folosirea alfabetelor de lungimi diferite. Aparatul cu ajutorul
ciruia a reusit aceastd performanté este format din dous discuri
de marimi diferite, confectionate din aramd §i introduse lﬂh"ﬂ-_
casetd rotundad din lemn, cu diametrul de 16 cm §i aproape
7.5 cm indltime. Alfabetul de pe discul mai mare este format
din cele 26 litere, plus cifrele de la 2 la 8, ajungindu-se, astfel,
la un total de 33 de elemente. Alfabetul de pe discul mai mic
contine 26 de litere. Unul din alfabete este folosit pentru cifrat,
iar celilalt reprezintd literele din textul clar, (Wadsworth n-a
lisat nici o indicatie prin care s3 arate care este alfabetul de
cifrat si care cel clar). Cele doud discuri ale aparatuluj sint cu-
plate intre ele prin doudt roti dinfate, una avind 33 de dinti, iar
cealalta 26. Literele de pe discul mal mare au fost scrise pe
nigte fise de arami care se pot aranja in ordinea doritd de
corespundenti. Inainte de a trece la cifrare. cei doi COrespon-
den{i trebuie s cada de acord asupra pozitiei din care si in-
ceapa rotirea celor doud sectiuni. De exemplu : R de pe discul
mare sd fie in dreptul lui V de pe discul mic. Pe casetd are un
semn, pentru a fi folosit in procesul de cifrare. S& presupunem
cd avem de cifrat cuvintul llama, un cuvint excelent pentru &
scoate in n:wﬁenf,a modul Lde functionare a acestui aparat, Cu
ajutorul unui miner se migcd discurile pind cind 1 ajunge In
dreptul semnului de pe casetd. Se scrie litera sau cifra de pe
discul mare care a ajuns in acelasi timp in dreptul semnului
respectiv. Se invirte din nou discul pind cind [ apare pentru a

doua oari in dreptul semmuluj respectiv, In ti '
! - In timp ce discul mic
nfﬂnutnmt&twmmpleﬁ.dhcujmﬁmn-ntnﬂrtitdwﬂ

26/33 dintr-o rotatie completa. Drept urmare, a doua literd
din tEIhﬂfﬂifl‘lt se va gasi cy 7 pozifii mai inainte in cadrul
alfabetului de pe discul mare fatd de prima litera din acelasi

elemente de pe discul mai mare, intrucit 26 si 33 nu au factori

Bt -ﬁ Eﬁﬁ

Un alt aparat de cifrat a fost prezentat in 1867 la expozi-
fia universald de la Paris de citre savantul englez Wheatstone.

Pe un disc erau scrise in cerc dou# alfabete, cel exterior
format din 27 de semne (26 de litere asezate in ordinea alfa-
beticd, plus un semn folosit ca pauzi intre cuvinte). In cereul
interior se aflau inscrise la intimplare cele 26 de litere ale alfa-
betului. Pe disc erau fixate doud ace ca cele de ceasornic cu~-
plate cu ajutorul unor rotite. Wheatstone scria ci ,,in momentul
in care incepeti cifrarea, acul lung trebuie sa fie fixat in drep-
tul casutei confinind semnul folosit drept pauza intre cuvinte,
lar cel mic 54 fie agezat in aceeasi pozitie. Acul mai Jung va fi
rotit §i fixat in dreptul literei din textul clar, iar literele indi-
cate de acul mic formeazd textul cifrat”. Lungimea diferitd a
celor doud alfabete inseamna cd pina ce acul mare face o rotatie
completd, acul mic a trecut cu un semn in cea de-a doua rotatie,

Degi s-a bucurat de aprecieri, acest aparat este destul de
simplu, iar criptograma obfinutd nu este prea rezistenta la
criptanalizd, deoarece diferenta doar de o literd dintre cele
doud alfabete nu permite ca silabele §i cuvintele formate din
litere care se ingiruie in ordine alfabetici si fie ascunse prea
bine §i di criptanalistului posibilitatea s atace criptograma
cu multe sanse de succes. De altfel, datoritd slabei sale rezis-
tenie, acest sistem a fost solutionat la numai 4 ani dupd ce
fusese expus la Paris.

Un alt englez, Playfair, prieten bun cu Wheatstone, a des-
coperit un alt sistém de cifru care, gratie unei confuzii ficute
de citre istorici, s-a numit cifrul simetric al lui Wheatstone.
Cifrul este literar si digrafic, adicd, pentru o singurd unitate
foneticd din textul clar se folosesc doui litere, iar solutia poate
fi aflatd numai dacd se cunose ambele elemente. Wheatstone
i-a ardtat lui Playfair cid cifrul descoperit de el poate fi folosit
fie sub forma rectangulard, fie sub forma de pétrat, dar curind
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un alfabet de cifrat mixt, pe care l-a obfinut prin transpozitie,
si constd in urmétoarele : se scrie cuvintul cheie §i dedesubtu]
lui restul literelor alfabetului, dupd modelul de mai jos :

MAGNETIC
BDFHJ KLO
PQRSUVWX
YZ

Retranscriind coloanele pe orizontald, a apdrut urmitorul
alfabet de cifrat: MBPYADQZGFRNHSEJUTE
VILWCO X Cagi in cazul lui Vigenére, aceastd posibilitate
de a obtine alfabete de cifrat a fost insd pierduti, decarece s-a
recurs la forma cea mai imperfectd pe care o putea imbrics
procedeul. Cheia a fost transcrisd direct intr-un pitrat de
x5, restul elementelor alfabetului insiruindu-se dupd mode-
lul expus mai sus. Aceastd formi a slabit rezistenta eifrului,
dar a usurat manevrarea lui. latd cum aratd un astfel de cifru,
avind drept cheie numele propriu PALMERSTON -

FPALME
RSTON
BCDFG
HIKQU
VWXYZ
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~Asadar, ge=SJ, of = FQ, wi= AW, br=HB. Daca li-
terele din textul respectiv de cifrat nu apar nici in rindul nici
in coloana pitratului, atunci sint inlocuite cu literele de pe
coloana si rindul lor. Practic, se procedeaza astfel : pentru a
cifra secven{a sq, cifrorul trebuie si le caute in pitrat si, o
datd identificate, urméregte rindul literei, pin& cind acesta in-
ﬁmmmmmwdﬁmhw
alui Z,

Litera aflatd la intersecfia sirului care il contine pe s cu
coloana in care se aflé g devine prima literd din textul cifrat.
Apoi, cifrorul urmareste rindul celei de-a doua litere, pind cind
acesta intersecteazl coloana primei litere.

ol r s g
223 5 L b
i adl g
HIJKQU
e

- Litera aflatd la intersectia rindului care il contine pe q cu
coloana care il contine pe s, adicd i, devine cea de-a doua literd
din textul cifrat. Descifrarea constd exact in acelasi proces, cici

daci ow == SY, atunci sy = OW, In primele doud cazuri de~

scrise, literele din textul clar sé gdsesc la stinga sau ‘deasupra
45
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frat se reduce la urmatoarele : L
MT TB BN ES WH TL MP TA LN NL NV

;i lo rd gran vi Ix le sl et te 1z
1 Z de 1a urma este o literd fard valoare, pentru a completa
*. grupa flinald

Avantajul unui astfel de cifru constd, in primul rind, in
aceea ca, fiind digrafic, ascunde caracteristicile literelor si re-
duce la zero eficienia metodelor obisnuite de analiza a frecven-
tel. De asemenea, injumétiteste numaérul de elemente pentru
analiza frecventei. In al doilea rind, numérul de digrafe este
cu mult mai mare decit numérul literelor simple 3i, in conse-
cin{d, caracteristicile lingvistice se impart intre mai multe ele-
mente, ceea ce ingreniazd mult individualizarea lor. Exists
numai 28 de litere faid de 676 digrafe; cele mai frecvente li-
tere din alfabetul englezesc e i t au o frecventd medie de 12,
§i respectiv 9 la sutd; digrafele cele mai frecvente In englezi
th 51 h au frecventd medie de numai 3,25 si 2.5 la sutd Cu
alte cuvinte, nu numai cf sint mai multe unitdti dintre care

I trebuie facutd alegerea, dar acestea sint mult maj putin dife-

-

rentiate intre ele.

— In Anglia, in 1857, se vindea un carton pe care se afla

np&nt. CU roju si negru un pdtrat continind alfabetul Era un

nou sistem de scriere secretd datorat amiralului Francis Beau-

fort. Plicul in care se gasea acest carto
: n

o purta urmétoarele
«Cheja pentru acest tabloy ) poezi

| : poate fi un vers dintr-o e
Ofi Un nume de persoand sau loc, care nu poate fi uitat usor

Priviti la coloana din margine si cautati prima litera din ‘he;t

{t), 4pol cautai prima literd din cheje (o), dupd care, urcind

pind in capul coloanei in care se gaseste litera v, veti gasi litera

*

¢ care are si fie prima litera din textul cifrat”
Pfitrnh.ﬂ alfabetic :

Vigenére, excepting d

literelor din textul cifrat. Folosind acelasi pitrat, un text ci-.

litera A, |
- Exista 5i o altd varianta in care cifrarea incepe nu cu litera
varianta Beaufort, dar poate fi numita si varianta Vigenére,
deoarece criptanalistul, pentru a o descifra, executd exact ope-
ratiunile de cifrare din sistemul propus de Vigenére : se cautd
litera din cheie pe margine si litera din textul cifrat in rindul
prim al pétratului, iar la jonctiunea coloanei acesteia cu rindul
literei din cheie se gaseste litera din textul clar,

Tot in secolul trecut, americanul Pliny Earle Chase, la fel
¢a si Beaufort, a acordat pentru o foarte scurtd pericada de
timp atentie criptografiei, iar rezultatul a fost o inventie care
deschis noi drumuri in aceastd stiintd. Astfel, printre arti-
colele publicate de citre Chase in revista Mathematical Monthly,
se afld si un articol care descrie pentru prima data un sistem
de cifrat fractional. .

La baza acestui sistem se afld cercul lui Polybius. Nume-
rele de pe margine i de pe rindul de deasupra indicd rindul
si coloana in care se ghsegte o anumitd literd. Pind la Chase a
apérut o serie intreagd de variante ale acestui careu al lui
Polybius, dar nimeni nu gi-a dat seama cd simbolurile pot fi
manipulate si ci ele nu sint numai par{i ale intregului. Chase
a despirtit cele douki coordonate si le-a supus la diferite trata-
mente criptografice. El a inceput cu un careu umplut cu zece
coloane de litere grecesti, ca cel pe care-l1 prezentdm mai Jos !
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Chase a seris vertical coordonatele, astfel incit cuvintul
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Rezultatul a fost retransformat in litere prin resubstituti
cu ajutorul careului, dupd cum urmeazd : 8 (singur) =1, jori ¢,
apoi 16=mn, 33 =3, 39 =4 §i aja mai departe, objinind drept
rezultat LNST@1TX. _

Chase a propus si moduri mai complicate de transformare
a rindului. El a subliniat insd faptul cd procedeele simple sint
mai eficace. Sistemele propuse de Chase oferd o r!dlhllﬂl'
mare gi, de asemenea, sint usor de manevrat. Cu toate acestea,
n-su fost intrebuintate, desi erau superioare altora folosite pe
timpul acela. Dacd profesorul de matematici din Cambridge,
Charles Babbage, a fost primul om care a reusit si descifreze
0 criptogramd cu autocheie, precum §i mai multe criptograme
care foloseau polialfabetele, cel care a seris prima lucrare unde

S¢ aratd cum se solutioneazd un cifru alfabetic cu chei regu-

laté a fost un ofiter prusac, maiorul Friedrick W. Kasiski.
Intr-o lucrare a sa, ,Die Geheimschriften und die De-
chiffrir-kunst a sesizat ci repetarea unei parti din cheie Im-

preund cu repetarea unei plrti din textul clar due repeti
'$l in textul cifrat. - g

Cheie : RUN RUN RUN RUN RU
¥ N RUN RUN RUN RUN

Text clar : to be or not to be that is the question.

TEI:H,I’MLHIGVIEEIGHIQVHURNVJHU

VKH\’MGZIA.D&IIMM cheia
folosita pentry a cifra to be, 135 S b

N ,':'.: ]

cauze determing acelasi ef

ect Identic petrec lucrurile
cazul lui UN din cheie, 5

: Cire opereazi asupra textul
clar, in textul cifrat obtinindu-se NU. .

In mod clar, cuvintul
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Desigur, nu toate repetitiile din textul clar duc la repe-
titii in textul cifrat. Cei doi ti din that is si question sint cifrafi

cu digrafe diferite, la fel st din is the §i question. Mai mult
decit atit. multe repetitii din textul cifrat sint, pur §i simplu,
rezultatul unor coincidente. De exemplu, secvenfa th cifratd
cu CO va deveni vv in sistemul Iui Vigenére, dar acelagi lucru
se va intimpla §i cu ir cifrat cu cheia NE. Aparifia celor doud
grupuri ve nu reflectd o repetitie in textul clar, Acest tp de
repetifii sint denumite repetifii accidentale, pentru a fi deose-
bite de adeviratele repetifii ca KIOV.

Repetigiile accidentale, in mod normal, vor sugera unele
date false despre lungimea cuvintului cheie, insd cele adeva-
rate vor arfita clar care e lungimea acesteia. Stiind cite litere
sint in cuvintul cheie, stim i cite alfabete au fost folosite in
cazul cifrulul polialfabetic. Aceste informatii permit criptana-
listului sd clasifice elementele din criptogrami, in asa fel inecit
toate literele cifrate cu ajutorul primei litere din cheie sd for-
meze un grup, cele cifrate cu ajutorul celel de-a doua litere
din cheie, un alt grup si aga mai departe. Deﬂrtcetﬂflte.sl
zicem, e-urile din primul grup su fost substituite cu ajutorul
mmm&mmm;iHMidintextul cifrat,
toate a-urile intr-o nin:uﬂliteridatﬂtciﬁat;iasamlida—
Mﬂmdmmtewdehmwﬁhﬂeunm&t
substitutie monoalfabeticd si, in felul acesta, poate fi solutionat.
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Un exemplu ne va ajuta s facem foarte clare cele spuse
mai sus. Luém urmétoarea criptograma ¥
ANYVG YSTYN RPLWH RDTKX

ANYPV QTGHP HZKFE YUMUS AYWVK ZYEZM prima  a doua intervalul tactarii

EZUDL JKTUL JLKQB JUQVUECKBN RKTHpP |

KESXM AZOEN SXGOL PGNLE EBMMT GCSSV -

MRSEZ MXHLA KJEJH TUPZU EDWKN NNRWA YVGYS 3 283 280 2x2x2x5xT

GEEXS LKZUD LJKF! XHTKP IAZMX FACWC STY 7 281 214 2x137

TQIDU WBRRL TTEVN AIJWVB REAWT NSEZM GHP 8 228 198 2 2x3x3x11

gﬁcss VMRSL JMLEE BMMTGC AYVIYGHPEM ZUDLJK 32 148 96 e%2x2x2x2x3
ARW AOAEL UPIUA YYMGE EMJIQK SFCGU "EB}

GYBPJ BPZYPJASNN FSTUS STYVC ¥S :i:?{ﬂﬂl‘ﬁ 1:2 ::;g 1;: ;z;:?x?
}iepet:'.tﬂje de cite trel litere sau mai multe au fost evi- ZMX 115 163 48 2x2x2x2x3

dentiate. Cele digrafice au fost ignorate, deoarece sint prea GEE 141 249 108 2x2x3x3x3

frecvente, degi in criptogramele mai scurte sint de un real
folos, Frecvenia fiecirei litere este urmitoarea -

ES MYTAKULNP G RZYV WBHC
22181616 1514 14 14 1313 13 12 11 11 11109 8 8 7

XFDIQO
76555 4

Acest rezultat difera foarte mult fatd d
rezul e cel
cazul substituiilor monoallabetice. Toate cele 26 deurii::t i
apirea de citeva ori sau, in caxul unei criptograme mai 4
unelle pot fiP.'ii.. Nici una din litere ny jese in relief in mod deo-

Cel mai frecvent factor este 2, care apare in fiecare caz,
dar deoarece 2 este factor in orice numair cu sof si deoarece
foarte rar se folosesc chei din doud sau trei litere, criptanaligtii
iau in consideratie numai numerele de la 4 in sus, In tabelul
prezentat, 4 sau 2 x 2 este intilnit in cinci din cele opt intervale,
5 Intr-un singur interval, 6 in sase intervale, 7 in doud, 8 in
doud, 9 in doud, 12 in patru si celelalte (exceptind multiplii
acestor numere) doar o singura dati

La inceput, 6 pare si fie cea mai buni alegere Iuindu-se

criteriul frecventei.

Criptanalistul retranscrie criptograma in rinduri de cite
sase litere, punind una sub alta toate literele despre care se
crede ¢ au fost cifrate cu acelasi alfabet. Apoi ia separat fie-
care coloan#i si incearcd sd afle echivalentele din textul clar
pentru fiecare dintre ele. In cazul criptogramei noastre, in
prima coloand se gisesc 48 de litere, fiecare fiind cifratd cu
ajutorul primei litere din cuvintul-cheie (daca 6 este adevara-
tul numir de litere din cheie) si acestea sint prima, a japtes,
a treisprezecea ete.. literd din criptograma, dupd cum urmeazi:
ASLEVHUWZLJUKHMSGMSZKUWWSL
HZWUTJAZSIMVEWUYJGJJSY.
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aceastd coloand reflectd o substitufie monoaliabetica § nu o

frecventd polialfabetica. g .
In cazul de fatd, situatia frecveniei literelor se prezints

astfel :

2000102405333000051424024
ABCDEFGHI J KLMNOPRSTUVWXYZ

Rezultatul este incurajator, chiar §i numai pentru faptul
ci prima prezumtie, conform céreia 6 ar fi numirul de litere
din cuvintul cheie, este corecta. |:

Pentru ochiul experimentat, frecvenfa literelor in cazul
nostru scoate in relief un profil normal al frecventei in alfa-
betul englezesc.

| : Dacé atit alfabetul clar (alfabetul englezese in cazul nostru)
€t i cel folosit pentru cifrat sint cunoscute, ambele fiind alfa-

_ bete normale, identificarea unei singure litere ajutd la identifi-
"' | tarea instantanee a tuturor celorlalte. De multe ori ne ajutd in

, ' aceastd operafiune literele de joasa frecventa. Frecventa obti-

nutd in cazul de fatd ne ara

| joasi

._ ta cd porfiunea cu cea mai

1 frecvents este N O P Q R, ceea ce, in alfabetul normal, coincide
cuVw X Y Z. Folosindu-ne de aceste date, incercim s& obti-

nem echivalentul literelor cifrate, dupd modelul dn. mai jos :

Clar : IJlenupqrstuvm.:
Cifrat: AB Redppde s
=iy IEEDEFGHIJKLMNOFQR-STU?W
Cifrat: XYv7Z
Din tabel rezults
s c&:tstesuhﬂﬁtunulmd,jﬂlmﬂ,kll

E -
. = L] |‘ -.
i ‘ - - = -—| ¥
B
1

R & | [ e
B A e = SR 17 0 ALE,
B S o Sxp s SR S s M. i

Cifrat: ASLKVHUWZLIUKHMSGMSZKUW
Clar: §atsdpce htrcspunaoun ahs c e

Cifrat: WSLHZWUTJ AZSI MVE WUYIGIJSY
Clar: e atphecbri harudme cgrorrag
‘O astfel de grupare este acceptabild §i pare s& ne ofere
Totusgi, lucrul cel mai important pe care l-a aflat criptana-
listul, dupa aparitia profilului normal al alfabetului, este faptul
cd are de-a face cu un cifru de tip Vigenére. Aceastd descope-
rire di posibilitatea folosirii mai multor tehnici, bazate mai
ales pe faptul cid alfabetul este cunoscut. Metodele intrebuin-
{ate aici sint valabile §i pentru alte alfabete, dacd acestea sint
cunoscute criptanalistului si dau rezultate deosebite in cazul
alfabetelor de tip Vigenére,

Una din aceste metode, care identifica literele in mod me=
canic, foloseste niste fisii de carton pe care alfabetul e tiparit
de doud ori, Literele de inaltd frecventd se tiparesc in diferite
nuante de rosu, iar celelalte in negru. Criptanalistul agaza
aceste figii una sub alta pentru a putea aranja in aceeagi for-
matie literele din coloanele textului cifrat. Apoi trece la cauta-
rea coloanei care confine litere cu cea mai mare frecventd In
textul respectiv.

Teoria probabilititilor permite si se presupuni.cd o co-
loand continind litere de un rosu foarte inchis este corectd in
proportie de 42 la sutd, dacé are 3 asemenea litere; in propor-
tie de 619, daca are 12 litere si in proportie de 74%,, daci are
15 litere, :

Dacé se ia si urmitoarea coloand, atunci probabilitatea
cregte la 74%,, 85%, si 90%. Un neajuns al acestei metode este
acela ci 9 litere — cele mai des intilnite — reprezinta o treime
din alfabet, ceea ce inseamnd cd majoritatea mlmelnr vor fi
colorate in rogu. Totusi, se poate evita acest neajuns, elimi-
nindu-se coloanele care contin litere rare §i pe care le vom scrie
cu albastru. In tabelul de mai jos aceste litere vor fi eviden-

'
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fiate. Ele sint in numdr de cinci (4, k, g, %, z) §i impreund au o
frecventd de aproximativ 294, Oy - "#
Criptanalistul nu va gresi daci va trece peste coloanele

N nopgrstuvwxyzabedefghiij k] I|
T tuvwxr:ah:def:hif‘H:l'ﬂ-ﬂf;f:? |
Wwxyzabedefghijkl mnopgrstavy
X *yzabedelghi jhkl mnopgrstuyvyw I|
Q grstuvwxyzabcdeflfghijkl mnop
Z zahcdﬁf;hijklmnnpq‘rl.t ﬁrw'.ty
Mmnupqrsluvwxyzﬂb:d!:fghifki
‘:’ vw.ry:ahcdefghijklmnupqr-ltn
j1 mnupqrstuvw:yzah:delghifkl
.fklmnupqraluvw:r:ahcdefzhi
Prin urmare, numai coloan incepe terele
esle acceptabild. Punind s ik > l,ﬂ,p.

aceste litere alaturi cele |
preced in textul clar. ne e it

v i :
alegere bung, T convinge imediat ca am fécut o
123458
ANYVGY
i S;KTUL
STYNRP
s jEKQBJ
LWHRD
ey £ U?vumc
KXRNYP <
s p EFHRCT
VQTCGHP
d i HBKESX
UMUSAY Ph
cCe
WVKZYE
€ n
ZMEZUD
he

- L  a o
SN e
14 #

-
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tul continud in acest fel, atit cit crede necesar,
rcind s& deducd ori si ghiceascd unele litere sau cuvinte,
De exemplu, el stie ci pentru a forma articolul hotiirit din

Ayl T el

limba englezd the, h cere sa fie precedat de t. In sistemul Vi-

T =e. Se verifica rezultatul si se constati ca este corect. Tot
corecte se dovedesc si coloanele e, I, n, £, @, v, m.

In cele din urma se descoperi ci cheia dupi care s-a ficut
cifrarea este cuvintul SIGNAL, iar textul clar urmatorul : .11
signals are to be displayed in the presence of an enemy, they
must be guarded by ciphers. The ciphers must be capable of
frequent changes. The rules by which these changes are made
must be simple. Ciphers are undiscoverable in proportion as
their changes are frequent and as the messages in each change
are brief* !,

Cea mai bund repetitie din criptograma analizatd
LEEBMMTG a rezultat din cifrarea intimplitoare a cuvintului
frequent cu cheia GNALSIGN, lar urmitoarea repetitie
ZUDIJK din cifrarea lui must be ’s cu cheia NALSIG. Pe de
altd parte, repetarea de trei ori a cuvintului ciphers 5i de patru
ori a lui change n-a apérut in textul cifrat, deoarece fiecare a
fost cifrat cu alte litere din cuvintul cheie. Repetitia, cu totul
intimplatoare, a lui YVGYS a rezultat din folosirea chei
GNALS pentru cifrarea lui signa §i apoi a cheii SIGNA pentru
literele gnals. Repetilii accidentale, de mai mult de trel litere,
sint extrem de rare, dar se pot intilni

Ce se intimpla daca alfabetele folosite sint necu.nﬂs:cutfz ?
Criptanalistul e nevoit sa le afle literd cu literd. Cea mai mica
descoperire poate duce la identificarea int::egulm alfabet. De
obicei, se recurge la diverse analize lingvistice pe ha.za contac-
telor, a frecventei ete. §i se fac o serie de prezumtii, toate con-
form cu regulile folosite in cazul substitutiei monoalfabetice.

limba romins : semnajele urmeazi sd fie emise in pre-
Iﬂlhl 121:1 mmnuﬁuie aparale cu ajutorul cifrurilor. Cifru-

inamic, imbari frecvente. Regulile dupa
rile trebuie si dea puih"ﬂmitn‘t:ﬂ Tﬁﬂmﬂeﬁ;& trebuie s3 fie simple,
mal mare. cu cit cifrurile se schimbi

mal des, lar mesajele cifrate cu ajutorul lor sint mal scurte®.
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Profesorul de germani Auguste Kerckhoffs a intrat in
istoria criptologiei mai ales datorita lucrarii sale ,La Crepio-
graphie militaire”, aceasta fiind cea mai concisa carte de crip-
tologie din cite s-au scris vreodats, In 64 de pagini, autorul a
cuprins toate cunogtinfele din domeniul criptologiei, inclusiv
polialfabetele gi alfabetele mixte existente pe vremea lui

Insd ceea ce face din cartea lui Kerckhoffs o lucrare ca-
pitald este faptul cd autorul incearca sid raspundi problemelor
puse criptologiei de noile conditii, iar solutlile propuse de el
sint valabile, bine fundamentate si meritorii. Principala pro-
blema constd In a gisi un sistem de criptare care sa corespunda
cerintelor noului sistem de comunicalii creat prin aparitia te-
legrafului, Kerckhoffs si-a propus s afle care sint principiile
dupl care si fie evaluat orice cifru ce urmeazi a fi folosit pe
timp de rézboi.

In acest sens, el a facut o diferen}d intre sistemele de co-
municare militare de dinainte si de dupd aparifia telegrafului
i a arfitat cll un sistem de criptografie militard trebuie sa in-
deplineascd o serie de cerinfe ca : simplitate, rezistentd, expe-
ditivitate etc, Aceastd subliniere a noilor cerinfe constituie
prima contributie a lui Kerckhoffs la dezvoltarea criptologiei.

A doua constd in reafirmarea principiuluj conform cirula
numaj criptanalistul poate afla care este rezisten{a unui sistem

ar
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un sistem de cifrare, precum §i W ICTeOerh Beseais
cate in aceste sisteme, Kerckhoffs a demonstrat <4 cript
este singura modalitate de dezvoltare a criptologiei si de aflare
aadekuidespredjferitalhmﬂﬂﬂm
Din aceste doud principii fundamentale in alm de
cifruri pentru armati, Kerckhnﬂsldedm'm_emm'
fice : 1) sistemul trebuie sd fie indestructibil, daci nu in teorie
cel putin in practicd; 2) sistemul trebuie si fie usor de inteles
§i 84 nu constifuie un inconvenient pentru corespondenti:
J) cheia sa fie usor memorabild si usor de schimbat; 4) cripto-
gramele sd fie transmisibile cu ajutorul telegrafului; 5) apara-

tul sau documentele necesare criptirii si decriptérii si fie pnr- capitald In majoritatea solutionarilor
tabile §i sd poald fi memorate de o singurd persoand; 6) siste- moderne.
mul trebuie 54 fie usor, 54 nu ceard cunoasterea unei liste de Prima este suprapuneres § constituie cea mai generald
reguli §i si nu implice consumarea unei energii intelectuale solufie pentru sistemele bazate pe substitutie polialfabetica.
prea mari. Cu citeva excepiii, aceastd metoda nu impune nici un fel de
Aceste cerinfe cuprind idealul la care fintiserd toate siste- restricfii asupra lungimii cheii, asa cum presupune metoda
mele de cifru militare. Niciodata, pina in Prezent, nu s-a reusit Kasiski, nici asupra numarului de alfabete care pot avea legh-
Ca inate aceste cerinfe si fie satisficute de unul si acelasi turd unele cu altele sau pot fi independente. Ceea ce reclami
eifru. Cel maj adeses, prima cerin{d este sacrificata, Kerckhoffs 0 asemenea metodi sint citeva mesaje in aceeagi cheie. Cript-
8 militat mult timp impotriva pédrerii ci un cifru militar tre- analistul orinduieste aceste mesaje unul sub altul, astfel incit
bule si reziste solutiondrii pind eind ordinele care au fost toate literele cifrate cu aceeasi literd formeazid o singuré co-
transmise cu ajutorul lui au fost executate. El & subliniat faptul loand. Kerckhoffs a demonstrat acest procedeu cu 13 mesaje
cd ,untle comuniciri la mari distante isi pastreaza caracterul scurte, cifrate cu ajutorul unei chei lungi. El a procedat asifel :

Secrel o pericadd mai mare de timp“, Avea dreptate, dar un

astie] ,i;{, cifru n-a fost incs inventat si, de aceea eriptografia 1 2345678 91011121314 15. ..
maren mp 2264k 41 i prezent pe cifruri care Intirzie solufio- Mesajul ] | UHYBRJIMBCFAMMT
Megmgmmmmﬂ""“ﬂ““‘“ﬂmﬂﬁbﬂe. Mesajul 2 | UHWPRBQLKI BLWRE
KErk?f‘“ad”“ﬂlﬁﬂniﬂparefmrtemﬂmﬂhmm Mesajul 3 IEWHCHQEQMTMVGJ
s a explicat o4, prin |, sistern® IKMCWWEGH
mat mrems, el intelege | partea Mesajul 4 UWVRRH
°riald a procesulul de cifrat : tghlor: > SVCIWZVX
taloun,mdunﬁm'up Mesajul 5 UHSHAMKS

de apara mecanic nece *
Sar pentruy criptare" gj ny »~Cheig pro- Intruelt a fost folosits o singurd cheie pentru cifrarea

Priu-zisi*, Kerckhoffs face astfel ,

fic, astizi capital ; oy » Pentru pnma oard distine- tuluror miess ci prima literd din cheie a ajutat

cheia specifich. De :‘e T:ei:;:t:igem::* intre sistemy) Beneral si la criptarea wjmm;ijt;r:hdgn ﬁ::re mesaj. Deci, pe coloand

secret §i de ce un sistem sd& nu fie e nu constituie altceva
Jnigc apare unul din alfabetele de cifrat car

un anumit ejfry trebuie sz fie Secret 7, Deoarece,

o8 a9
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in acest mod, ¢i numai in cazurile in care in fiecare mesaj cheia

cu ajutorul lui P, indiferent dacéi cifrarea mesajului precedent

se reia de 1a capat. De exemplu, svem cuvintul cheie ,,
si mai multe mesaje, In fiecare mesaj, prima literd v

s-a incheiat sau nu cu alfabetul de cifrat generat de litera e.

Existd caruri in care cifrarea mesajului urmator nu incepe cu

P, ci, de exemplu, cu T, devarece in mesajul anterior ultima
literd din cheie folositd pentru cifrare a fost A. Cu alte cuvinte,
se poale spune ci este vorba de cifrarea unui singur mesaj

foarte lung, dar care s-a facut pe bucafi. In cazul acesta, eript-

analistul trebuie si gaseascd citeva repetifii pentru a putea
face o suprapunere adecvati.

Metoda suprapunerii nu cere ca alfabetul din prima co-
loan sd aibd vreo legdturd cu cel din a doua. Ea Insa depinde
de mirimea coloanei. Kerckhoffs si-a dat seama de acest lucru
§i a ardtat cd In cazul In care cheia a fost scurtd sl se poate
stabili cd doud coloane sint cifrate cu aceeagi literd, atunci
posibilitatea obtinerii succesului se dubleazd Acest fapt este
de mare valoare la cheile periodice, ale ciror alfabete de cifrat
sint folosite In mod neregulat in functie de frecventa literelor
din cheie. Dac toate coloanele cifrate ey ajutorul cheii e pot
fi recunoscute, adunate §i solutionate, aproximativ 129, din
text (cazul limbii engleze) va £ solutionat. Coloanele cifrate in

mod identic pot fi recunoscute : care
. gasind coloane] aceeagi
frecventa de litere. ! 3

Kerckhoffs a mai descoperit §i un alt mod de a descifra o

criptl;-ugrami Spre deoscbire de majoritatea metodelor de cript-
analizd care cautd textul clar, aceasti metods studiazi literele

& taovw'x z
MPQSUYVY FA
—LMPQSUVXZN
—MPQSUVXZNE
—PQSUVXZNEW

Este evident cd N si E sint una lingd alta in fiecare alfabet
de cifrat din acest tablou (considerind alfabetele ca fiind ci-
clice). De asemenea, N este separat de Y printr-un interval for-
mat din trei litere, R se afld cu sase litere inaintea lui B ete.
Astiel de relatii pot fi stabilite intre diferite litere din alfs-
betele respective, asa cd, in cazul In care criptanalistul stabi-
leste distanta dintre doud litere din textul cifrat intr-un alfabet
5i glseste una din aceste litere in alt alfabet, el poate plasa
ces de-a doua literd la distania cunoscutd. Aceasta inseamnd ca
e stabileste un echivalent cifrst pe care nu l-a avut inainte
st care poate fi inlocuit in toatd criptograma pentru a adiuga
citeva date care si ajute unei solufionfri rapide.

De exemplu, si presupunem cf criptanalistul a stabilit,
rezolvind un mesaj pe baza tabloului Vigenere, cd K si H repre-
zintd literele clare e si n. In consecintd, in alfabetul cifrat, Ksi
H se ghsesc la un interval de noud litere una de slta:

clar abedefghijklmnop..
alfabet de cifrat K H
distanja 0123456789

o1




clar abcdefghijklmnopgrstu..

alfabetul de cifrat nr. 2 K _
r distanta 0123456789

si se opereazd in intreg alfabetul identitatea H =r, Daci se afl3,

alfabet cu W, el va mésura distanfa dintre K §i W{pﬁtvulmr

' inaim.e}5iﬂvapunepeW:upatruspaﬁiinaintenhﬂKinpﬁL'
mul alfabet de cifrat, gisind litera b din textul clar. Deoarece
intervalele dintre litere rdmin fixe pentru toate alfabetele de
cifrat din acest tablou, identificarea corecta a citorva litere din
alfabete diferite duce la stabilirea celorlalte.

Kerckhoffs s-a oprit aici, Criptanaligtii au observat acelasi

lueru cind au construit scheletul tablourilor pentru substitutii
palialfabetice i cind rezolvau, mai ales, sisteme bazate pe alfa-
betul a-z, Criptologii moderni au descoperit, de aaemanea, cd
princime distanielor liniare include atit proporf{ii orizontale cit
&1 rvert:-.:atu- Uneori, asemenea inlocuiri in lant duc la reconsti-
fuirea tabloului Intreg. Cel mai adesea insd, ii asigurd criptana-
listului noi echivalente sau i1 notificd ci o anumita prezumiie
:?r_a.i;razme regula gi, deci, este nejustd, Simetria latentd a po-
m’gi ;rn_mm 0 metodd indispensabild pentru un criptanalist

Kerckhoffs si-a incununat Opera prin popularizarea alune-

catorului criptografic, de
: v GEmonstrindu~j i :
polialfabetic. E] g numit idf':‘ntltatea cu tabloul

St.-Cyr*, dupa academia mil
Un astfel de aparal consts

itard francezi unde se preda acesta

dintr-o unga hirti
carton, numiti stator, un alfabet in E;rftlfh:rele sﬁ tipﬁr:l:n;

Alfabetu]l de pe s

: tator '
iar alfabetul de pe . Or reprezintd alfabetu] textului clar,

unecator alfabetu] de cifrat.
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:
4 deaxemplu.cﬁliteraedintﬂtulclnrm&tmﬂ,mw|

- _ pus aldturi tabloul, discal
de cifrat i ,Sistemul St-Cyr“ aritind ci toate fac parte din

mm,munu]ﬂtalhﬂmﬂpﬂnhmﬁ.
Aceasta este contribufia i Kerckhoffs la dezvoltares

criptologiei §i acestea sint faptele care fzc din +Criptographie
militaire* o carte remarcabila.

Cartea lui Kerckhoffs a situat Fran{a in fruntea tarilor cu
cea mai dezvoltatd criptografie si, totodats, a dat un imbold
neasteptat activititilor din acest domeniu. O serie de amatori
si profesionisti au cautat i descoperit noi sisteme de cifrare,
dar majoritatea lor erau lipsite de originalitate, multi dintre ej
condensind gi mai mult opera lui Kerckhoffs,

Un ofiter de infanterie si asistent al unui prefect de politie,
marchizul Gaétan de Viaris, a inceput si se intereseze de crip-
tografie si a inventat unele dintre primele masini de cifrat care
asigurd si tipéirirea, dupd cifrare, a criptogramei. Mecanismul
maginii era foarte simplu, singura operafie pe care trebuia sa
o fac criptograful fiind aceea de a apdsa pe un buton care im-
prima litera de cifrat pe o fisie de hirtie. De asemenea, el a
publicat pentru prima oard ceea ce s-au numit ecuafii cripto-
grafice",

In articolele apdrute in publicatia stiintificdi Le Genie
Civil, numerele din 12 si 19 mai, de Viaris propunea ca l_ilern
greacd y (chi) sd inlocuiascd orice literd din textul cifrat,
gamma (y) orice literd din cheie si ¢ orice litera din tr?:tul clar.
Apoi, el a demonstrat ci formula c+y=1 dﬁ o cifrare de
tipul Vigenére, aceeasi ca §i cea obfinutd prin manipulares
standard a tabloului, alunecitorului sau discului. Daca literele
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abcdefghijkl manopgrs LT

01234567891011121314151617 18192021 2223 24 23
lorile pentru litera clard si cea din cheie §i apoi transformin

suma (mai micd de 26) Intr-o literd corespunzitoare. De exe n- :
plu,ncirmredupitahlnulmdudnﬂmeidmdmﬂmh

cheii G di litera cifratd j, Cu ajutorul formulei, aceleasi litere

dau 3 -~ § = @ sau litera j. Un alt cifru va avea, desigur, o alti

formulad. Pentru cele trei mari sisteme polialfabetice moderne
cu alfabete normale, formulele sint (folosind notatia modernd
P = litera clard, K == litera din cheie, C = litera cifru) :

Cifrat Descifrat
Vigenére P+K=C C—K=P
Varianta =N
V:genere A Ok
Benufort K—P=C K—C=P

Simetria acestor formule aratd clar, aproape grafic, ci
Beaufort este o substitutie reciproca i cd Varianta Vigenére sl
Vigenére sint operatiuni inverse. Aceasta este o demonstratie
clard a modului in care matematica Jumineazd arhitectura ci-
frurilor, reliefindu-i contururile dintr-o singura ntrifulgemu.

Matematica aplicatd criptologiei inteligen
idee a lui Viaris, dar ny i s-pa datg preaa Litr:?tenmﬁi in lmu

; Paul Valério, un cipitan de artilerie, a publicat in 1892 o
ucrare, ,,De la cryptographie”, foarte detaliats, dind sisteme

Bazeries a reluat unul din sistemele sale, care folosea 20
de alfabete diferite, 5i a inventat weriptograful cilindric®, In
mod practic, acest criptograf era identic cu roata de cifrat a lui
Jefferson, exceptind doar faptul ci avea numai 20 de discuri
cu 25 de litere pe circumferintele lor, in loc de 36 de diseuri,
§ care contineau intreg alfabetul,

Nici acest aparat n-a fost adoptat de Ministerul de Razboi,
iar marchizul de Viaris s-a ambifionat sa solutioneze trei me-
saje trimise lui de citre Bazeries si astfel a dat un suport deci-
ziel luate de armati.

Metoda de solutionare cere ca criptanalistul si fie in po-
Sesin aparatulul. Aceastd presupunere era in concordanid cu
Principiul lui Kerckhoffs, conform ciruia nici un sistem de
cifrare militar nu trebuie ¢ presupuni ca aparatul folosit in
Cifrare si fie secret.

Bazeries a acceptat principiul §i a jinut secretd doar cheia
— Ordinea in care discurile erau plasate pe ax — fiind sigur
de imposibilitatea rezolvirii mesajului. In mefoda folosita de
Viaris §i care m i poartd numele, criptanalisiul incepe
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prin a intoarce discurile fel Indlt numal .

mmmmwm g

cuprinde toate echivalentele 3 ek
pmuuuperespecﬂvulgmﬂmm-m:ﬁtdﬁtaﬁ.,m

jamentul echivalentilor pe ﬂmmmhix difera de cele-
lalte. De exemplu, primii doi generatrix sub a in aparatul lui

Bazeries erau

ardiscului 1234567891011121314151617181920

text clar aaaaaaagana aaagaaaaaaanan
generatrix! BEEZZZLVRE NI UTIJI1 B BCC
generatrix? C] BYXXODYNDC XI BMC CHF

Pentru a construi alfabete usor de refinut, Bazeries folosea
chei de tipul : ,Doamne apird Franta“, ,,.Onoare si patrie" sau
wPerifi-va de curent", ,Instruifi tineretul* ori expresii ca:
imi place ceapa prajitd in ulei“, Alte alfabete ar produce alte

-modele.

Acegti doi generatrix folosesc diferite litere pentru a-l
substitul pe a.

Criptanalistul poate sd prezume ¢4 un cuvint sau o parte
din cuvint, cum ar {i ation din criptograma, a fost cifrat in in-
tregime pe unul din generatrixurile aflate inaintea Jui. Atunci
el ia toate substitutele posibile pentru a,t i, o0s8insile asaza
in coloane una lingd alta, Aceste coloane le suprapune pe
criptograma, cautind un grup de cinci litere $n care prima
literd apare printre substitutele Ju g, a doua printre substitu-
tele lui t §i aja mai departe. Orice Erup de acest fel, in mod
evident, poate constitui un posibil echivalent pentru ation.

S& presupunem ci criptanalistul a gasit un asemenea grup.
Daca substitutul pentru q in apel Erup este v, discul folosit tre-
buie sd fi fost numérul 8, Este singurul dis; care mbsﬁtuie e

gasise o solutie valabils pentry cilindrul lui,

Respingerea cilindrului nu 1-a linistit pe Bazeries, ciruia
ii era teama ca slabiciunea cifrurilor militare pun in perical
Frania, dar $i celelalte sisteme ale sale au fost respinse, desi
llnuhi tare avea o cheie formatd pe baza a dous litere, n-a fost
solutionat niciodata de criptanalistii armatei franceze.

Cheia era formata din doua litere transformate infr-un nus
Mar dupd regula A=11, B=7 51 aga mai departe. Acest nu-
MAr scris in cuvinte forma alfabetul de cifrat. Folosind alfa-
betul englez, SF devenea 186 sau ONE HUNDRED EIGHTY-
SIX, dind ca alfabet cheia O NEHUNDRIGTYSXAB
CFIJRKLM Q U W Z. Dupi ce textul clar era substituit cu
3jutorul acesty; alfabet, criptograma era Impartitd in grupe de
cite trei litere in care se inversa ordinea. Se puteau, de aseme-
feg, interpola vocale si nule pentru a Intari sistemul, iar cheia
€ schimba pentry fiecare mesaj.
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Toate aceste
pentru armata. In .
cuprins4 de febra cripto
in aceastd privin{d.

Razboiul avea sa

bindeascd multe Vi
mice.

»~CAMERA 40+

In ziua de 5 august 1914, prima zi a razboiului care avea
sd cuprindd fard dupa faré, o nava incircati cy echipament
special aluneca incet pe apele plumburii ale Mirii Nordului. In
apropiere de Emden, locul unde se invecineazi Olanda si Ger-
mania, a fost aruncat spre adincimi un cirlig cu ajutorul céruia
| au fost ridicate pe bord cablurile transatlantice care fdceay
J,,_w legitura dintre Germania §i restul lumii. O simpla loviturd de

bardd si cablurile au cdzut inapoi in mare, complet nefolosi-

toare,
Din acel moment, Germania a fost nevoitd s comunice
cu striindtatea prin radio sau prin linii telefonice controlate
de inamic. In felul acesta, ea dadea dusmanilor sii posibilitatea
de a-j cunoasgte cele mai secrete planuri si intentii, bineinjeles,
dach acegtia erau in stare s inlature péienjenisul de cifruri gi
coduri care le ascundeau. Era o situatie pentru care englezii
AU erau pregititi, dar n-au vrul s lase sa le scape ocazia de a
obtine informatii.

In acest sens, s-au luat masuri de infiintare a unui birou
Special care se ocupa cu decriptarea mesajelor interceptate de
la inamic si in fruntea céruja a fost pus sir Alfred Ewing

i, activitatea in acest birou a demarat destul de greu,
englezii, Ia vremea aceea, fiind destul de ageamii in ce priveste
cretele criptologiei. In schimb, le-a suris norocul! 1a In-
eéputul lunii septembrie 1914, crucigitorul german Magdeburg
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razboi. Cu toate ca aveau cifrul, Engle:ilnr_le—a mai_.ttebﬁit o
perioada de timp pind sd reugeasca s& decripteze primele e
saje interceptate. Principala piedicd o constituia supracifrarea
monoalfabeticd folositd de nemfi, degi sulu!:ia IS
supracifrari nu este prea dificils, mai ales cind ai Elﬁ'fll- Ca si
fn textul clar, anumite simboluri din cadrul textului cifrat sau
codificat se intilnesc mai des decit aitele. Uneori, anumite cu-
vinte codificate se repetd dupd o anumitd structurd. In cazul
codului german, consoanele altermau cu vocalele in grupe de
cite patru litere. Cind se cunosc aceste lueruri, criptanalistul
le remarca imediat si le foloseste pentru a solufiona supraci-
frarea.

Trei séptamini le-au trebuit englezilor pind au reusit si
descifreze frinturi din mesajele interceptate de la nemti.

Intre timp, Ewing a reusit sd incadreze un numéar mare
de criptologi, iar acest serviciu a primit denumirea sub care
avea sa& fie cunoscut de toatd lumea ; ,,.Camera 40%,

In urma descifrarii ordinului transmis unei flotile din
marina de rdzboi germani de a bombarda citeva porturi bri-
tanice, Amiralitatea britanicd a elaborat un plan prin care
citeva din cele mai puternice nave de rizboi engleze au fost
dirijate in zona prin care urma ca respectiva flotila s& se rein-
toarcd in Germania. Succesul a fost deplin. Timp de un an de
Zile, germanii n-au mai putut pérasi porturile din Marea Nor-
dului, rdman:-::e majoritatea navelor fuseserd avariate sau dis-
truse, lar echipajele suferisers pierderi grele.

Inltre timp, germanii au schimbat cheia de supracifrare, dar
f:ﬂﬁ; f-:;:; a;:: IE&F&L&EHE 0 oarecare experientd si
tae tencicis  1e-a fost ne::esaf-é doar o noapte pentru

$1 ordinele transmise de nemti prin radio.
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* 4y cerut ca o nava britanicd s
mmgﬂh?emgraduaaiainpﬁmirepmﬂmmﬁl_&

tea solutiilor gasite de criptanalistii , Camerej 80" & Tout ‘vocin
perat de pe nava germand ,Zeppelin L-32% noyl cod german
care a fost trimis la Amiralitatea britanica Criptanalistii si-au
dovedit clasa §i valoarea, iar codul respectiv j-a ajutat sa faca
fajd in conditii de operativitate sporitd numérului din ce in ce
mai mare de mesaje interceptate,

Pe masurdé ce numarul de mesaje interceptate sporea,
cregiea §i personalul ,Camerei 40*. Calitatea deosebit a acestui
personal o dovedeste faptul ca, dupi rizboi, majoritatea celor
care au lucrat in ,Camera 40" au devenit profesori universi-
tari, doctori in $tiinte, oameni de litere si critici literari remar-
cabill, In acest sens, este ilustrativ faptul ca pina si dactilogra-
fele, pentru a putea lucra la acest serviciu, trebuiau sa
cunoasci cel putin doud limbi strdine. Pe baza informatiilor
primite de la ,,Camera 40“, flota britanicd a reusit si distrugd
majoritatea navelor de rdzboi germane, ,Camera 40“ a func-
Honat pe tot timpul primului rézboi mondial i unul din cele
mal mari succese l-a inregistrat in anul 1917. Acest succes
meritd s3 fie relatat, mai ales cé el {lustreaza rolul criptologiei
in desfasurarea evenimentelor istorice.

In dimineata zilei de 17 ianuarie 1917, reverendul William

htg“‘meﬂ'- care lucra in calitate de criptanalist la sectiﬂldi-
Plomaticd a ,,Camerei 40, a prezentat primului lord al amira-

litaii o criptogramé pe care &l o considera importanta.

. cl'lptnmm era destul de mare ca intindere, fiind formata
fin mai mult de o mie de grupe numerice. Datat la Berlin pe
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i melj ﬁ wl ﬁu’ ' '- " LR mat e ,
cd mEsﬂjulmcudiﬁut_pehm mﬁmﬂﬁﬂmﬂcm
cunoscut ca fiind codul 0073. |

luni in
asupra codului respectiv cu gase ; AASCTS
realitate, 0075 era una din seriile unui cod german construit

din doua zerouri 5i doud cifre, lntteﬂltﬂm intotdeauna o
diferentd aritmeticd de doua unitafi f"l"l.ll':i."laf.m.':w.'lhi!L serii so-
lutionate de , Camera 40" erau seriile 0097 s 0086, folosite de
Ministerul de Externe german in corespondenia cu rm-
tantele sale diplomatice acreditate in farile Americii Latine. A
fost solutionatd. de asemenea, seria 0064, folositd in corespon-
denta dintre Berlin si Madrid, Seria 0075, intocmita in 1816 si
difuzata misiunilor diplomatice germane de la Viena, Sofia,
Constantinopole, Bucuresti, Copenhaga, Stockholm, « Berna,
Lugano, Haga si Oslo, nu fusese Incd solutionatd, dar englezii
reusiserd si intercepteze un numdér destul de mare de tele-

grame ca si o poath ataca, Montgomery si de Grey au primit
misiunea de a o ataca si solutiona.

La 17 januarie 1917, Montgomery si de Grey puteau citi
doar unele pérti ale mesajului pe care l-au primit in dimineata
aceea, dar chiar din cit au putut citi gi-an dat seama de impor-
tanta lui, cdci au decriptat semnétura ministrului de externe
german Arthur Zimmermann. Ceea ce puteau ei citi, pe baza a
ceea ce reusiserd si cunoascd din Codul 0075, suna cam asa :

noecret de importantd deosebitd | Numai pentru informa-
rea Excelentei Voastre, care si ia masuri ca acest mesaj sa fie
inminat ministrului nostru plenipotentiar (din Mexic 7) im-
preuna cu telegrama nr. 1 (...) pe o cale Sigurd,

Ne propunem ca, de 1 intii {ebruarie, s& incepem un rizbol
submarin total. Se pune problema ca s& ne asiguram de neutra-
litatea Statelor Unite (7) Daci nu vom reusi (si determinidm

S.U.A. si ramina neutrd ), vom
. propune (Mexicului alian
pe urmdatoarea bazi - - ay ;"
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ﬂmhhhﬂ{ﬂ-lmt e :ﬁ ﬁw
gedintelui @ (.) sau sy - u?%gﬁf-mu l“"—'b
| ,h ~ Zimmiermann®

Montgomery a inaintat aces fragment din textul Tias

m..&mniﬂ". "ot | .
e de o importanth decsebith, A ordona b Mg HEA
ek totul pentru 8-l deeripty in. intregime, iac copiile s fie
arse. Apoi, fard nici Un alt cuvint, a plecat la_Ministery] de
Externe ca si mediteze asupra situafiel, '~ 77 T Seha
Rézboiul despre; care. toats lumea crezuse ¢4 o i se tore
mine In citeva sptdmini durs de sproape trei ani. Pierderile,
mal ales In viell omeneqti, exau uriase, Intr-o singurs zi, engles
&l pierduserd, pe Somme B0 000, de soldai 5i reupisera sk inain:
leze dﬂrdnﬂ : l-ﬁa:mtri, Nu se_intrevedea nici i‘.m.rsﬁqié
MNMF.. : :'“'J-. | ' =il I“-F-
- i, Ny era mai bund. In ciuda inifiativei
din Plj-ﬂ;tf i _I:wi:'qiqu.lqi, succesele se lasau asteptate, iar
£, lemiest se ingropasera in franjee unde pareau ca o
Saareeasca. Singura cale de a iegi din aceastd situafie era
ul llﬂlngﬂ?, Daji-ne voje si declansdm un rizboi sub-
W curind Anglia sc va zbate ca pestele pe uscat”
: ‘némyl. Cum rezultitele dé pe front erau din
% in"e maf ‘nesatistichtoare, cei care se opiseserd cu vehe-
|eni& unuj mizbei. subntarin total wu inceput si des inapoi
Umovrmann; cari faeuse s @ parte dintre opozanti, si-a dat
o o iseufuntaren . vaselot smiticsne va {orpila neutealis

wimmmﬂnmmﬂm




Regpaciiv i de Suedia, care,
; bilita DU C
eV Sl ors Fﬂﬂcﬂﬁm Guvernul suedez trans.

desi neutrd, era favorabild : .
nfistiea mesajele germane ¢a fiind propriile sale mesaje. Totusi,

intrucit cablul transoceanic suedez atingea (Armurile Angliei,

. 2 ca englezii vor recunoagte cifrurile lor,

nemtilor le era teama v : .
Atunci au recurs la mascarea lor, supracifrindu-le. Dar s
cifrarea n-a reusit si ascundd in intregime m codului
folosit si unele caracteristici au atras atenfia criptanaligtilor
englezi. Dupa ce au inlaturat cheia de supracifrare i aparut la
suprafata codul 13040. Din acel moment, ,,Camera 40“ a acordat
o atentie deosebitd mesajelor si telegramelor suedeze.

A doua cale folositd de Zimmermann era foarte indréz-
neatd si isi avea originea in aranjamentul fdcut de colonelul
american Edward House, consilierul presedintelui Wilson. In
timpul unel misiuni in Europa, House a fost de acord ca gu-
vernul german si trateze problemele de interes comun pentru
SU.A. si Germania direct cu pregedintele Wilson, trecindu-se
peste Departamentul de Stat, In acest sens, s-a permis germa-
nilor sa trimitd mesaje codificate cu propriul lor cod la Wa-
shington sub protectia americand si prin intermediul mijloa-
celor de comunicalie de care dispuneau acestia.

Americanii §i protejau pe inamicii proprii, insd trimiteau
mesajele lor din Europa in S.U.A. prin Copenhaga si Londra,
iar englezii au fost ,incintati* s& recunoasca printre telegra-
mele americane §i pe cele nemiesti — codificate.

Avind deci doud copii ale telegramei in coduri diferite,
Montgomery i Grey au atacat textul cu deosebita vigoare.

Totusi, solutia la telegrama lui Zimmermann cerea mai
mul‘t decit o clipa de respiratie. Pentru solufionare era necesar
54 fie reconstituit codul 0075, eod ce Insuma 10 000 de cuvinte
§1 expresii substituite in grupuri de cifre de la 0000 1a 9999,
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gramelor sint atacate cu prioritate. Identificareg T
pouzd este uguratd de faptul ci e folosese, de dlﬁm S
echivalenti. O data identifi ; i
- mtwnﬂﬂﬂ?ﬂmhfﬂﬁm
tnl'! mesajului. In engleza substantivele, fiind subiectul m:
pozitiilor, apar imediat dupa cuvinty stop. In german p
catul sau verbul este aproape intotdeau S e
: na la sfirgitul propo-
zifiei, precedind cuvintul stop, Alte date se extrag din
siile stereoti fol | e Sa
pe care se lolosesc, mai ales de diplomati, in toate
mesajele. De exemplu: , Am onoarea sa raportez Excelentei
Voastre,.”, Informatiile colaterale sint, de asemenea, de o
foarte mare valoare §i importanti -
Prima tentativa se scrie in creion pentru a putea fi stearsa.
Apoi grupele care se verificd se seriu cu cerneald. Daca codul
e simplu, atunci solutia apare destul de repede. Dacll, de exem-
plu, 1234 reprezintd un cuvint ce incepe cu litera d, atunci 5678
Va reprezenta un cuvint care incepe cu o literd aflats dupd d
in alfabet etc. Astfel de prezumtii ajutd la identificiri. Cite-
odatd, dacd o grupa este situatd intre alte doud grupe cunos-
Cute, atunci ne putem aventura si-i ghicim intelesul. Dar acest
lueru nu-j posibil ¢ind avemn cod dublu, unde ordinea nu mai
&e nici un fel de importants, dominind arbitrarul in substi-
Witie. Codul 0075 era de acest gen. Erau necesare cit mai multe
Mesaje codificate cu ajutorul lui pentru a se putea stabili care
*fau substitutiile. Cum acesta era folosit doar de o jumitate
% an — durats mica de folosire pentru un cod diplomatic —
Multe pasaje din diferite telegrame in care a fost folosit au
fimas nerezolvate.
. Dar zi si noapte apéreau noi telegrame. Montgomery §i
Grey, luerind pina la epuizare, rezolvau noi grupuri, din ce in
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deoarece isi dadea seama Ci punerea
semnat torpilarea eforturilor pe care el le depunea in vederea

unei destinderi intre S.UA. s Gﬂmmf fapt care:sx fi irn-
piedicat intrarea Statelor Unite in r:ghm de partea Antantei

La 3 februarie, Wilson, P"E&dmt?le S Mty b =
Congresul ca va rupe relatiile diplomatice cu Germania daci
aceasia va declansa un rizboi submarin total, dar preciza ¢a va
face acest lucru doar in cazul in care ,faptele vor ardta ca
nemtii scufunda in mod deliberat vasele {érilor neutre ce na-
vigheaza in apele internafionale”,

In timp ce presedintele S.U.A, astepta , faptele”, ,,Camers
40" isi continua activitatea solutionind codul 0075. De Grey a
mai reusit, cunoscind din alte surse confinutul convorbirii ce
a avut loc intre Wilson si Bernstoff, sa solufioneze si alte gru-
puri din codul respectiv. Facind substitutiile care se impuneau,
la 5 februarie de Grey era in méasurd si descifreze aproape in
intregime telegrama lui Zimmermann,

Hall apreciase incd din prima zi ci aceastd telegrama fe-
prezenta o valoare de proporfii deosebite. Demascarea publicd
sau pe canale diplomatice a intentiilor Germaniei, care aduceau
0 atingere directd intereselor S.U.A,, in conditiile date, obli-
gau guvernul american si declare razboi Imperiului German.
In acest sens, telegrama era o dovada evidentd care trebuia
prezentatd fard intirziere americanilor, dar, pentru moment,
motive mai puternice li opreau pe englezi s-o faci Primul
moliv era acela c existenta ,Camersi 40“ si ibilitatile
cripla:llajizé ale serviciului secret britanic milstmunul lﬂilllﬂ?iE
tre cele mai importante secrete ale An ief,
tutu?u,.ffmlnsi aceasta informatie fird ca g:imp?u; Tﬁewcﬂ
reugisera englezii sa intre in POsesia €1 7 Se putea spune cé te-
legrama fusese furati. dar exista pericolul ca : |

nemtii s3 banu-

iascd adeviarul §1 88 schimbe codul In al doilea rind, dacd

rumﬁntlntei,dm:eameﬁtanﬁadopmumﬁecmziue
trecea o pozifie tot mai ostila faja de Germania, In aceste con-
ditll, Anglia agtepta §i spera.

Hall n-a rémas, totusi, in expectativa, El considera €4 nu-si
ficea datoria din moment ce nu putea pune la dispozifia gu-
vernului britanic, pentru a o folosi in interesul farii; solutia
telegramei lui Zimmermann.

In consecintd, a conceput un plan care, dintr-o singurd
loviturd, inlitura trei din motivele care fi impiedicau pe en-
glezi s& se foloseasca de telegrama.

Intrucit telegrama fusese trimisd mai intii la Washington,
unde a fost recodificatd in alt cod de catre ambasadorul german
de aci pentru a fi transmisi mai departe in Mexic, era usor de
Presupus cd ea suferise unele mici modificiri de forma, cum ar
fi : schimbarea datei expedierii ei si preambulul Deci, daci
Hall putea si faci rost de copia acestei telegrame, atunci auto-
mat nemtii ar fi presupus ck cineva din Mexic tridase §i n-ar
fi schimbat codul folosit in Europa. Alte faple putesu lisa im-
Presia cd era vorba de o sustragere a telegramei din ambésada
Bermand din Mexic, ,Camera 40 stia bine ca, in corespon-
dentd, ambasada germand din Mexic nu folosise niciodatd
todul 0075, acesta fiind si faptul care l-a determinat pe Hall sa

treadd cd Bernstoff recodificase telegrama lui Zimmerms
17




Incepind cu 5 februarie, Hall a ordonat si b
sistenta o copie a telegramei asa cum a ajuns o ET
agent Englez, cunoscut doar dupi iﬂiﬁ-‘l! “I-"l a i E

At

L
i
i

(s 13605 Februar

oficiul telegrafic din Mexic o copie a mesajului Iui Bernstoff

catre Eckardt,

Toate prezumtiile fcute s-au cnnﬂrl::tat. E&H‘ﬂt nu avea
codul 0075, asa ca telegrama fusese recodificatd, iar codul fo-

losit nu era altul decit codul 13040, un cod mai vechi si mai

usor de solutionat decit 0075. Codul 13040, distribuit misiunilor

diplomatice germane din tdrile latino-americane, confinea

250 000 de elemente clare $i un numér destul de mare de homo-

fone — numai in telegrama lui Bernstoff se foloseau gase gru-
puri de cifre diferite pentr'u zu, iar numele proprii aveau peste
75000 de echivalenti, Dar codul 13040 era o combinatie intre
un sistem de cod simplu §i unul dublu, In partea de cod, grupu-
rile de echivalenti aranjate in ordine numericd crescindd erau

opuse elementelor clare aflate in ordine alfabeticd. Spre ilus-
trare, dim citeva sectiuni din cod :

4377 geheim
4458 Gemeinsame
5144 wenigen
2161 werden
3275 Anregung
2376 Anwendung

13732 fest

13850 finanzielle
13818 folgender
17142 Frieden

17149 Friedenschluss

171686 fihrung 0454 ar
17214 Ganz geheim 0569 auf
17388 Gebeit 5805 Krieg

5.8 =
?wm mentionate ef ag remitsidescii?rt;:
unde au intilnit nume proprii sau silabe folosite pentru prima
oard, aranjamentul alfabetic le-a asigurat o premisa sigura pen-
tru ghicit. In plus, acest lucru a confirmat ined o data ca solutia
sdoptatd pentru descifrarea mesajului original dintre Berlin §i
Washington a fost bine aleasd §i s-au facut noi pasi in directia
solutionirii depline a codului 0075,

‘Tot cu aceastd ocazie s-au adeverit si presupunerile lui
Hall Bernstoff inlocuise preambulul Ministerului de Externe
german cu unul personal.

De asemenea, mesajul purta data de 19 ianuarie, in loc
de 16 cit era in original, iar numiarul de serie dat de Berlin era
Inlocuit cu unul propriu.

In februarie, Hall era gata de actiune. Ideea lui geniala

avea s4 dea roade. Aceastd acliune de conspirare a sursei de

unde provenise informatia este una dintre cele mai subtile.
Acum era posibil ca telegrama =i fie datd americanilor cu
foarte putine riscuri de desconspirare a surselor de 'mi’urmat.’fi
ale serviciului secret. Desi stersese urmele, Hall nu s-a grﬁhil:'
totugi s4 transmitd americanilor informatia §i a hotdrit s& mai
&tepte s4 vadd cum evolueazi evenimentele. Aceasta cu atit

mai mult cu cit presedintele american, desi nemii le torpilau

i : june. El agtepta
Vapoarele, nu pdrea si fie gata sd intre in acfune
wlaptele" care s#-i dovedeasci ci nemfii torpilau in mod pre-
m‘““‘?ﬂ#delnnlpmumerime,lneelefimmﬂm:
Remtii se straduiau din rasputeri si nu le furnizeze asement
s8pte” incriminatorii, jar situsfia de pe front se inrdutdjea

9
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continuy, Ja 22 februarie 1917, Hall, cu aprobare ;
de Externe, a aritat lui Edgard Bell, secretarul ambasadei ¢
tanic, textul clar al telegramei lui Zimmermann. Bellsa citit
uimit urmatoarele :

,Noi intentionam sa incepem, de la 1 februarie, razboiul
submarin total. Sintem interesali sa ne asiguram de neutrali-
tates S.U.A. In eventualitatea c& nu vom reusi acest lucru,
facem Mexicului propunerea de a incheia cu noi o alianta si de
a duce rizboiul impreund. In acest caz, Mexicul va beneficia
de un ajutor financiar generos din partea noastra §i va primi,
dupad obfinerea victoriei, teritoriile pierdute din Texas, New
Mexico si Arizona.

Am dori ca presedintele Mexicului s& ja de urgentd cu-
nostin{d despre cele de mai sus §i-] rugam s intervini pe linga
Japonia sa ni se aldture,

Rugém, de asemenea, ca presedintele mexican sa fie con-

i .r:ﬁ recurgerea la razboiul submarin total ofera perspee-
tiva infringerii Angliei in citeva luni.
Zimmermann*

T

i
R = =

Lui Bell nu-j venea si creada. dar Hall l-a convins de
autenticitatea telegramei §$1, impreund, au plecat la ambasada
merif:ané. Ambasadorul american yi-a dat seama c& acest
document €ra egal cu intrarea SUA. in razboi gi, imprguné cu

me
Sk
.I_,___.:

wm si motivul care explicd intrarea atit de tirzig in
posesia informatiei de fatd,

- Sursa aceasta de informatii a fost conspirata cu deosebits
griji. Acum este prima datd cind guvernul britanie, luind in

- consideratie condijiile deosebite si sentimentele lui de prietenie

ﬂﬁ-EUJL, incalcd normele pe care si le-a propus si face

| aceastd desconspirare fatd de o altd {ard. Guvernul britanic

magl insistent sil se find strict secretd sursa de obtinere a in-
{ormatiel, dar nu se opune publicirii in presi a telegramei.
Indignati de neruginarea cu care nemtii se folosiserd de
privilegiile acordate de S.U.A. in domeniul folosirii mijloacelor
de comunicatie americane, vankeii s-au pus in migcare. In ziua
de 1 martie telegrama a fost datd publicitatii §i a avut efectul
Kontat TW. unii congresmeni se intrebau dacd nu-i cumva
vorba de o masginatiune din partea tarilor Antantei. Atunci,
*cretarul de stat al S.U.A. a ficut rost de o copie 8 telegramei
i ¥ ¢itre Eckardt si & trimis-o la Londra lui Page cu
Umitoarea notd -
~ wUnii membri ai Congresulul incearch si puna
Mitrebirii autenticitatea telegramei lui Zimmermann,

sub semnul
acuzin-
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du-ne ci am prlmi#vo de la o fard . _ "--'."’ '_
‘nu are nici cea mai neinsemnatd indoiala in ace: ens, dar g
s-ar face ui mare servicint dach Suveshil BRSNS
cuiva de la ambasada noastrd si descifreze m orul coduly;
german textul telegramei codificate procurat de citre ng e
la oficiul telegrafic din Washington 5i s& ne telegrafieze resy,.

W
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tatul. Asigurati-l pe dl Balfour c& Departamentul de Sg _E
ezitat sd-si exprime aceastd dorin{d, dar credem c3 Prin aceasty.

ne cream posibilitatea materiald sd declardm ca noi singurj,
prin proprii nogtri functionari, am reusit si cunoagtem contj.
nutul telegramei®,

A doua zi, Page telegrafia la Washington : ,Bell a luag 1|
textul cifrat §i s-adus la Amiralitate, unde l-a descifrat cy aju- 5
torul codului care se afld in posesia Marinei regale®, In realj- poate fi vorba aici de hirtia de indigo sau de alte copii*, Hoho~

tate, Bell n-a facut prea mare lucru, ¢i de Grey a fost cel care tele de ris stirnite de acest rdspuns in Camera 40 n-au fost
a Tacut decriptarea. auzite la Berlin.

Pregedintele S.T.A. si secretarul de stat au declarat in Intre timp, problema autenticitatii telegramei, care a dat
Congres ca telegrama era autentica 51 cd, din motive de securi- atita bitaie de cap oficialitatilor anglo-americane si ridicase
tate, nu se pot da si alte detalii. A fost lasat fiecare si creads semne de intrebare in Congres si presi. a fost rezolvatd de...
¢e doresgte In legaturd cu modul \n care guvernul american g Zimmermann in persoand. Cu totul pe neasteptate, acesta a
intrat i::x posesi.a telegramei. Cei maj mulfi credeau ci era vorba declarat ; ,Nu pot 54 neg. Telegrama este autentica“., Mexi-
de :-Eu.?uta unui spron, Altii spuneay ca patru soldati americani canii gi Japonezii au negat ci ar fi stiut ceva de aceastd actiune
au gasit-o asupra unuj 4gent german care voia si treacd gra- §i, pind astdzi, nimeni nu stie de ce Zimmermann a recunoscut

nita in Mexic. Foarte Plauzibil era si :
_ : ¥ zvonul ca ar fi fost gasits cd telegrama ii apartinea.
Printre efectele uj Bernstoff. ¢

. cind acesta a § . cu trei luni mai devreme decla-
raseasca S.U.A. Cele mai amuy: a lost nevoit si pi- La 2 aprilie, Wilson, care

britanic . dzanie erau insd atacurile presei rase cd ,este o erimd impotriva civilizatiei” ca S.U.A. si intre
 scoten 1 Ucau ineficacitatea propriului servieln secret In rizboi, a cerut Congresului aprobarea de a declara rizboi

§1 stlteau in reljef inferioritates lui fat3d de cel ameri (Cel : .
:::":aunm vintre aceste atacuri a fost initiat de Hall e si-si Citind telegrama lui Zimmermann, el a spus : faptul ca
EE 5:':*““1 o Buvernul german Incearcd sa ne creeze dugmani chiar linga
= 5:; E:l] 1$1E facea Probleme, cauting & afle unde s-a pro- granifa noastrd este dovedit de nota citre ministrul german din
seren. Rekardt, tremuring, dideq. cete mai impresio- Mexico City, de aceea propun Congresului s declare cd accepta
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“ poporului Statelor Unite . %
-l Asa se face ci solutia gsita de ,Camera 40% yp,
grametrimiﬂdeimmi:apel:misgﬂm intrérij B.
razboi si, in final, cigtigarea lui.

RAZBOIUL INTERCEPTARILOR

Cind a izbuenit razboiul, ﬂll-'l punctul de vedere al cripto-
logiei numai fiﬂl-ﬂtl era pregatitd. In acel moment, sectia crip-
tologica a Ministerului de Razboi frances primise personal nou
jar statiile de interceptare se inmulfisers, . Francezii — a de-
clarat Cﬂrﬁﬂ, #Efl.ll Eﬂ'f.'ﬂl?'i. Enptuingic& — Al iﬂtEI'l'.‘Eplnt in
timpul razboiului mai mult de 100000 000 de cuvinte sau me-
saje care ar forma o biblioteci de 1000 de romane de grosime
medie".

Ei au reusit sa sparga cifrul german UBCHI, bazat pe o
transpozitie pe doud coloane gi p chele care, inainte de cifrare,
era transformatid intr-o secven{i numericd, Aceastd operatie se
facea dind valori numerice literelor din cheie, luate in ordine
alfabeticd, In cazul in care unele litere se repetau, fiecare din-
tre ele primea o altd valoare numericd ce cregtea de la stinga
la dreapta. Dacll ludm ca exemplu cheia DIE WACHT AM
RHEIN, cei doi A primeau numerele 1 §i 2. B nu este, a5a ca C
primea numérul 3, D numirul 4, cei doi E § i 6 §i aga mai de-

parte,

DIE WACHT AM RHEIN
495 1513714 211 13861012

Cifrarea unui text clar, si spunem: Tenth division X
attack Montigny sector at daylight X. Gas barrage 10 precede

you ! implicA sase etape separate.

—

1 In Umba romand: ,Divita a zecea X atacd seclorul Montigny

hnﬁjﬂﬂlﬁﬂﬁtﬂﬂdﬂﬂﬁbﬂﬂlﬁﬂﬂ?

|

\\




2, Transcrie literele din coloane in ordinea naturali
numerelor care formeazd cheia : HKAAY, ITYG, DMTRO i
asa mai departe. | '

J. Le transerie orizontal in alt tabel sub aceeasi cheip.

4. In tabelul obtinut maij adaugd exact acelasi numir de

nule cite cuvinte se géseau in expresia care formeaza cheia oris
ginald, in cazul nostru patru

49 5 151 37 142 11138 & 10 12
hkau}*lzygdmtrnl
l ¢ g ¢ n O s dnyh p i o
ST?I:JHEUIIIHEIII
31 C A e x pm %

£ 1 L ¥
Hulrrheh:iis :

: icrie coloanele §n .
ordinea litere]or din cheje - YNNER, G siruri orizontale In
6. Sirurile obtinute . GDTEA, IAGAB etc.

sint impirt .
litere pentry 5 1 transmise - “Mpartite in grupe de cite cinci

wﬂuﬂhmnﬁg‘mﬂ
Si luim o criptograma de 40 de litere. Criptanalistul pre-
supune ¢ cheia este formatd din cinci litere. Coloanele vor fi

formate din opt litere, iar criptanalistul va impérti criptograma

in grupe de cite opt litere §i va imperechea primul grup cu
celelalte patru :

1—2 1% 14 15 2-1 31 41 -1
EN EY EM EE NE YE ME EE
PHER 1T HI TT BRI T
*2 TR THE T1 ET RT HT 173
g T8 TI TE GT ST IT ET
f' AN T8 1IN 1B BRI GT N B I
GN GP GU GI NG PG uvG IG
MM MN MU MA MM NM UM J:h:

PO T 1 T1I N1 Od
Aceste coloane pot fi analizate atit din vedere cit 5i cu
ajutorul diferitelor metode matematice penird & vedea :r:
loane merg cel mal bine impreuna. O metoda EuI:tﬁ o
stabilj frecventa fiecirei bigrame dintr-un text clar, tﬁ o
ge face suma lor. Combinatia care detine num;;-lldm o
mmm;:mblhﬂﬂﬂembuniﬁsﬂel. A
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recherea 1—2, are o frecventd m : ; #ﬁ : 20004
bigrame in englezdl), IH, zero 5i asa mai departe. Toate
opt bigrame totalizeazd suma de 69. lte combinats 4.

78, 143, 77, 77, 73, 62 5i 76. Criptanalistul va alege deci eologn.

1—4 cu totalul 143, apoi incearcd s extinda b __
grame atit la stinga cit 5i la dreapta, prin aceeasi me
cind reconstituie intregul tabel
Dacd rezultatul este nesatisfdcitor, modifica W
originald §i incepe de la Inceput intreaga operatie. o
Acest proces este simplificat daca tabelul e complet. Cing
tabelul e complet se spune cd avem transpozitie regulats, jzy
cind tabelul este incomplet avem transpozitie neregulata
Acest tip de reconstruclie este posibil numai in cazur|

exceplionale pentru transpozitii duble. In teorie, ot
trebuie sd construiasca coloanele celui de-al doilea tabel s sd

afle bigramele 3i trigramele care sé se transforme in text clar.
Solupa Insd devine relatlv simplé cind avem mai multe l:riptn-
grame de aceeasi lungime si cifrate cu aceeasi cheie. Criptana-
listul poate aplica atunci, pe baza lilcrelnr* metoeda anagra-
marii multiple folositd pentry cuvinte. De obicei, cele dous
mesaje sint serise unul sub altul pe figii de hirtie, iar hirtia este
tQiatd vertical, astfel incit doua litere — cite una din fiecare
mesa] — se ghsese pe fiecare bucatd de hirtie §i aceste bucalele
se aliturd una lingd alty — tautind ca ele s4 se potriveasci —
PInd cind textyl Clar apary pe ambele siruri. Metoda a dal re-
2ultate gi francesij Cautau criptograme ide '

i - Lt srame identice ca lungime s
: TV emitli le-au usurat activitatea folo-

Apoi gritarul se Intoarce cu noudizeci de grade 5i se seri
in acelasi mod literele urmitoare. Operatia se repetd de ined
doulk ori.

Cind toate chsulele din cel de-al doilea patrat de hictie au
fost completate, criptograful le poate transmite, citindu-le, de
obicei, pe rinduri. Mesaje mal lungi se cifreazd repetind ope-
matia, iar dacd rdmin caésute goale, acestea se pot sterge sau

umple cu nule,

Nemitii au dat trupelor lor gratare de diferite marimi. Fie-
e avea un nume codificat dupd cum urmeazd: Anna —
gritarul de 25, Berta — gratarul de 36, Clara — gritarul de
#, Dors — gritarul de 64, Emil — gratarul de 81 5i Franz —
gritarul de 100. Aceste nume codificate se schimbau siptiminal.

Sistemul gritarelor este in specis! susceptibil si fie solu-
lienat prin metoda anagramini multiple, care este, in genﬂnl
metoda de solutionare a sistemelor de cifrare prin mn%
deoarecs sectiunile lor sint obligatoriu de aceeasi lungime. De
Memeney, simetria lor a dat de gindit si francezii au folostt
Nalte procedee pentru a le solutiona.
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cel de fatd, criptelogia a avut un rol de .;_ "

avut de suferit multe infringeri §i w,“ |
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In decembrie 1917, Gilbert S. Vernam, un inginer ameri-
can, lucra impreund cu un colectiv de cercetare la un project
menit 54 ghseascd un mijloc pentru a asigura securitatea mesa-
jelor transmise cu ajutorul telsimprimatoarelor. Pe baza codu-
jui Baudot, alfabetul Morse al teleimprimatoarelor, Vernam a
gvut ideea de & construi o majini care si asigure cifrarea si
m‘m automata. In codul Baudot, numit asa dupd numele
fnventatorului séu, fiecare caracter (literd) este compus din
cinol unitéti. La rindul ei, fiecare unitate este reprezentstd de
s#mne sau spatil, In funcfie de existenta sau non-existenta cu-
rentului electric la un moment dst Se obfin, deci, 32 de com-
binatii de semne si spatii. Fiecare asemenea combinatie este
echivalentdi cu cite o literd. Printr-un aranjament electric, apli-
dnd rotirea comutatorilor, cind o anumitd literd de pe tabloul
alfabetic este aplisatd, se transmite secvenia corespunzitoare
de semne i spatil. De exemplu : a este egal cu semn-semn-
aliv-spativ-spatiu ; i este egal cu spaliu-semn-semn-Spajii-
patiu.

La celdlalt capat al firului, curentul electric incarci niste

Mm care, prin combinalii, selecteazd litera mm
2‘"’“‘- In banda de hirtie folositd in teleimprimatoare

semnele sint reprezentate prin giuﬁ.msidtﬂsdhiﬂdl.

*ﬂﬂl&m intrd prin gauri si completeazi un circuit

dectric transmitind impulsurile de curent Unde este spatiy,
)
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E—ill - el L .
hictia nu permite inchiderea circuitulul, iar curentul electy,

nu trece prin electromagneti. Ca atare, hirtia r:

Vernam a sugerst ca pe o banda de hirtie s fie transmigy

1 - I: .". 1

ucheiefmmtﬁdinsemntgispaﬁ care si se

clectromecanic, cu impulsurile textului clar, m

constituie criptograma. Adunarea trebuie Biﬁa reversibila, i
asa fel incit masina receptoare s& poatd scadea impulsurile ge
formau cheia si s& redea numai textul clar. Vernam a stabjjy
urmétoarea reguld : dacd cheia § impulsurile textuluij clar ﬂlﬁ
(ambele) semne sau spatii, impulsul textului cifrat sa fie spatiu,
Dacé impulsul cheii este spatiu §i impulsul textului elar semn
ori viceversa sau, cu alte cuvinte, cele doud simboluri sint g
ferite, impulsul textului cifrat va fi un semn. Cele patru posi-
bilitdti, in formuld matematica, sint :

text clar chete text cifrat
semn -+ semn = spatiu
semn -+ spatiu = semn
Spajiu i B semn = semn
spajiu 4+  spafiu =  spatiu

Descifrarea nu dé nastere la ambiguitati. De exemplu, daci
textul cifrat este semn si cheia spafiu, in textul clar este posibil
54 apara numai semnul,

_ Intregul sistem poate fi aranjat intr-un singur tabel. Folo-
and transcrierea conventionald 1 pentru semn si 0 pentru spa-
Hu, regula poate fi exprimata astfel] -

text clar
. 0

e

cheia é ? :I ot ciNa
unil;:;} I;{STar;:t aceasta reguld, Vernam a combinat cele cinei
AW G carac en:ln:.-‘r clare cu cele ale cheij si a obtinut cinci
11000 1o ractere cifrate. Astfel, dack textul clar este a 531
y lar cheia estle iﬂﬂll, textul cifrat este I T

text clar : 11000

cheia : 10011

text cifrat : 01011
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doud benzi erau identice se deschidea un circuit §i apérea un
spatiu, iar cind erau diferite se inchidea circuitul §i apérea un
semn. Semnele §i spatiile rezultate se transmiteau, ea orice alt
mesaj teleimprimat, la corespondent, unde aparatul Vernam
seidea unititile cheii, furnizate de o banda similard cu cea a
expeditorului si astfel se obfinea textul clar. Automat, banda
oblinutd se transmitea la o magind de teleimprimat §i, in felul
acesta, se obtinea mesajul direct in clar.

Deci, nu mai era nevoie de cineva care si cifreze sau sa |
descifreze texte (desi benzile cheie erau confecfionate in conti- "
nuare). Toate aceste operatii se {&ceau mecanic. Se introducea
in masind text clar si se objinea text clar, cu aceeasi viteza cu
tare se transmite si se receptioneazi orice mesaj in limba en-
glezd. Dacd cineva intercepteazi astfel de mesaje obfine doar
stcvente care n-au nici un inteles (semne si spatii). Avantajul
principal al-acestui sistem este acela ca elibereaza Pfﬂ'fﬂﬂ“l
eriptografic de necesitatea unui timp mai mare Pﬂﬂtﬂ-‘ scrierea
Wmor asemenea mesaje, far posibilitatea ivirii erorilor Es;;
Sproape egalf cu zero. De asemenea, a fost eliminat cifro y
din cadrul comunicatiilor, activitatea acestuia fiind automa
tizata,

Aceste calitati i-au fost repede rEEUIlDSm’-E apa?tji:
Vernam si metodele de criptare pe care le implica 52
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Dar ingineril, care &% Invafat repede o
mhhﬂﬂ“numﬂﬂnm_;_”_

facut o asemdnare intre el §i alte sisteme poliaiiabetice. Cu ajy
torul codului Baudot, se poate forma un tablou de 32x |

care sirul de deasupra sé fie textul clar, iar prima coloang

Chﬂafntmﬂ,t secretul sistemuluj lui Vernam rezida mai ales iy
cheie, s-a recurs la folosirea de chel foarte lungi care, pe lings
avantajele pe care le aveau, prezenta §i unele inconveniente, in
sensul ci benzile erau greu de manipulat. De aceea, un alt in-
giner, cu numele de Morshouse, a recurs la combinarea de doud
chei scurte intr-un aparat Vernam, ca §i cum una ar fi servit
la cifrarea celeilalte. Rezultatul obfinut : o bandd foarte lungs
care servea drept cheie pentru textul clar. Acest tip de chele
s-a numit cheie secundard. Lungimea el provenea din diferenta
de semne din cheile primare, De exemplu, daci cele doud chel
primare inregistrate confineau una 1 000 de caractere, iar cea-
laltd 999, diferenta de un singur caracter diddea nastere la
999 000 de combinatii, Astfel, doudl benzi de aproximativ ¢ m
fiecare dideau nagtere unel chei care, pentru a putea fi inre-
gistratd, erau necesari peste 4 000 metri de banda. Aceasta a fost
una din cele mai de seama Imbun#tatiri,

Totugi, nici acest sistem nu putea fi considerat ca imun
in fa;a criptanaligtilor cdci orice repetare, de orice fel, a cheli
In criptograme, la o analiza sistematicd, poate pune In pericol
"“‘Eﬂr&t_ul mesajului, dind posibilitatea de solutionare.

Nu conteaza daci repetares se face in acelagi mesaj sau in
mesaje diferite gi nici dach are loc, mai ales datoritl intersc-
Gl s il Tpet o et e
lithfi, chele trebuie 58 mg aibs Lo e Beajunsul inteligibi-
Mattborgne. s ait ¢ t:“ ;;hi sfirgit si sens. In felul acesta.
de cheie hazardy) 'E«\:hnf.-r":II itk IRt S
petitia descoperita de ?'mump{hmm} o Vesnes b ot

riptologii $eolii militare americane de
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[ :nu#ﬂ. Un text cifrat cu o cheie continui, formati din-
Mmmt. poate fi solufionat reconstruindu-se reciproc

. literelor cifrate identic, folosindu-se o cheie

textul clar g textul-cheie. O cheie continud cu text luat 1a in-
dmplare, folosit in doud sau mai multe mesaje, se rezolva prin-
40 reconstructie simultand a celor doud texte clare, ajutind,
totodatd, la verificarea reciprocd a solutiilor. Alte sisteme poli-
alfabetice, cum ar fi autocheia i sistemul celor dous benzi, pot
fi solufionate prin metode care isi au originea in particularita-
flle lor, Literele cifrate monoalfabetic sint telul unnﬁnt de
orice criptanalist care foloseste metodele deserise. Sistemul
Vernam conjine In sine acest tip de substitufie, deoarece cele
31 de alfabete de cifrat sint folosite in mod repetat. Dar eript-
analistul nu are cum si ajungd la ele, deoarece cl'fem :uil:ﬁ
singurd datd nici nu se repetd, nicl nu reving

::r‘:ﬂl. nici nﬂ.di nastere la schelete interne, Prin urmare,
toate metodele criptanalistului bazate, intr-un fel sau nl':u:;zl tI::
weste caracteristici nu dau rezuliate. Caruterul' intimp [
al cheilor folosite o singurd datd reduce la zero Once tt.:llilﬂpar;e
fie de lungime sau coerentd de tipul celor g&s:le in au fuh;dﬁ
asemenca, acest gen de cheie, datoritd faptului cd fﬁtﬂ s
o Singurd datd, impiedicd formarea coloanelor verticale aie e
Kasiski sau Kerckhoffs, cum este cazul cheilor rfwuﬂ'
r-unul sau mai multe mesaje. Cu alte cuvinte, meml

st blocat,




'WABI ar f kiss (srut). Nu este cel ciutat. Merge mai departe,
AAEL da kill (a ucide). Incepe si fie pe mmhﬂ:‘h
vrea s fie sigur si continud. Cheia AAEM da kilt (fusti sco-

ﬁanﬁ}.ﬁ:ﬁtcuvintpoateinsemnm{erhhnm..

scotienilor. AAER da kiln (cazan de fuich). Obfine apoi cuvin.
tele fast (repede) cu cheia LZBM, slow (incet) cu KHIA, stop
cu HRIW, gogo (merge, merge) cu XSTT, hard (greu, tare, dur)
cu PZVQ si easy (usor) cu RZBU. Cind termind cu ZZZZ i
di seama ci a reusit sA compileze o listd de cuvinte formate din
patru litere si nimic mai mult, Cuvintele obtinute astfel le
poate extrage si dintr-un dictionar, dar cum sa descopere care
este adeviratul mesaj pe care il contin ?! Cheia nu ajuti la
limitarea alegerii, decarece, avind un caracter intimplétor, fie-
care grup de patru litere este tot atit de acceptabil ca cheie ca
si oricare altul. Solufionarea devine cu atit mai grea cu cit me-
sajul este mai lung, deoarece si numérul solutiilor posibile
crejte, Existd numal trei solugii posibile pentru o criptogramé
formatd dintr-o singura literd, dar sint zeei pentru cele formate
din doud i trilioane pentru cele formate dintr-o sutd de litere !
Chiar dacd intram in posesia cheii unei criptograme -0
putem extinde si la decriptarea altui text criptat, deocarece

acea.:a nu se foloseste decit o singurd data.
cestea sint dovezi empirice, Este, t ibil s de-
monstram stiinific cd acest sistem este imbiﬁﬁ si do-
vada tearetich ci intr-adevir este asa. In esentd, cifrarea In
gde s‘;"’"““‘“ este 0 adunare simpla, bazati pe alfabetul
este 5. Text] aren . Sech €3 textul clar este 4, iar cheis
Msh *n'ﬂre Eug.{:t va fi 8. Avind doar aceasta cifrd, criptana-
§tie ¢i 9 este rezultatul lui 74 2 sau 6+ 3

96

it se i1 In momentul respectiv in fata Jui !

| ~ Folosirea acestul sistem este deosebit de dificila in situatii

transmiterea unui volum mare de mesaje, decarece
enorm de multe chei de seelasi tip pentry ambii
gi, de aceea, este practic imposibil de folosit pe

dnpel de Jupth intre unitdti §i subunitali Produceres de chei

pentry oate mesajele cere mult timp si cheltuielile pe cars &

mplic sint foarte mari, dar sceste dificultiti nu se Intilnesc
o stua{l mai stabile, cum ar {i cazul manlor comandamente
Cpilitare, corpurilor diplomatice sau corespondente! intre dol

wioni. In astfel de cazuri acest sistem este destul de practic §i
iarte mult folosit, degi atunci cind volumul de mesaje este
mare apar greutiiti.

. Exiatd 5i un aly sistem de cifrare care arc la bazad opera-
bl matematice. De-a lungul vremurilor, muifi matematicieni
i ochetat cu aceastd idee, dar profesorul american Hill a fost
SR cmre & folosit ¢u sueces algebra in eriptografie. Hill a
@ punet 0 metodd generald care a fhcul, pentru prima
8 eriptografia poligramelor s4 posta fi folositd in practici.

. m e !’ulume de ecuatii in care cheia §i literele din
: Wl olar su valori Aumerice. Cifrarea constd din rezolvares
' __ . Kxistd un numiar de ecuatir egal cu numdarnl de litere
=L Decarece existh doudzeci gi sase de litere in alfabet
S8 C4 5i descifrarea sd fie posibila, Hill a facut calculele
"9 28, Asta Inseammi cd criptograful foloseste doar numere
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de la 0 la 25, orice numér mai mare decit 25 trebuie 1 edu s
modulo 26. Astfel, 28 este congruent cu 2 modulo 26, deoarece.

28 — 26 =2, La fel 68 este congruent 16, o 26, =
68 : 26 = 2, rest 16. e E
Pentru a demonstra cum functioneazi Mﬂlﬂﬂx
de el, Hill a inlocuit literele textului clar cu X, mmm
lui cifrat cu y in ordinea x; = prima um.:.mmm__: .
mianjmuﬂﬁhummdeecmtﬁ:

va=10x% +06xs+ 11 x5+ 4%

Cind a inceput cifrarea unui text ca acesta : ,Delay ope-
rations” (intirziali operatiunile — N.T.), Hill a transformat
literele din textul clar in numere luate la intimplare, ca in
exemplul de maj jos : |

m n

G 1S TR I Gl N el B o
4 18250 16137 3

5 232 2010158

U vV W X ¥y Z
21 17 14 22 11 9

Apoi a luat valorile numerice ale primelor patru litere din
textul clar, in cazul nostru ,dela", si le-a trecut in locul lui x,,
X3, X, X4 din ecualiile de mai sus. Procedind astfel, a ajuns la
urmétoarea formula :

yi=(8x20)+(6x10)+( 9x18)+( 5x5)
ya={( 6x20) 4 (9x10) 4 ( 5x16) 4+ (10 x 5)
Ya=(5x20)+@Bx10)+( 4x16) 4+ ( 9x5)
ye=(10x 20) 4 (6 x 10) 4 (11 x 16) + ( 4 x 5)

In continuare, Hill a facut inmultirile si adunarile aplicind
regula modulo 26. De exemplu, cind a rezolvat pe y; a obfinut
8 x20=160; 160 : 26 = 6, rest 4. Deci 8 x 20 = 4; 1a fel a ficut
toate celelalte operatii 6x10=8, 9x16=14 g 5x5=25

pa s X
1 196 12 24

- | |-1: —- . ..:'_‘ : .. "r-‘- ' . e ir
- -fi-tﬁ%;.'”’ﬁ‘: Z'-"'T_F'_:'Eﬂﬁ. _1

Valorile fixe in ecuafii — numerele cy care se inmultese
numerele literelor din textul clar — ny pot fi selectionate la
l intimplare, dacd vrem ca sistemul si fie reversibil. Hill & spe-
cificat aceste cerinte si a formulat 51 ecuatille de descifrare.

- Pentru cazul nostru, aceste ecuatii sint -

N=23n1+20y+ b+ 1y,
= 2nt+lly.+18yv:+ 1y
X3= 2y +20y;+ By;+ 25 y;
N=3yi1T 2:+2y:+ 25y,

Hill a eliminat insi in cele din urma ecuatiile de desci-
frare, construind oiransformérile involutorii. Un singur set de
asemenea ecuatli serveste atit la cifrare cit si la descifrare.
Aceste | transformiiri involutorii* sint construite cu ajutorul
unel formule speciale, care limiteazi numérul ecustiilor. In
teorie, acest fapt reduce rezistenta criptanalistici a textului ci-
frat, dar reducerea este neinsemnata, in special dacd o compa-
ram cu proportia in care ne usureazd operatiunea

Operatiunea de cifrare a fost usuratd §i mai mult prin in-
troducerea matricelor. O matrice nu este altceva decit un patrat

. ©U numere. Matricele pot fi adunate si inmulfite conform unor
Yeguli proprii, far numerele de pe matrice reprezinia litere din




e simpla sau liniard. -
A a prezentat urmitorul exemplu pentra a-si explica
a - Hold up. Supporting air squadrons en route (Rezistaji
Escadrile aeriene de ajutor sint in drum m‘?ﬂ). folosind
de data aceasta un alfabet numeric diferit de primul §i pregi-
tindu-si matricele in felul urmétor : (matricea 1=

tricea 2 = Xi);

||
5
f_e

hol 5 6 22
x;=dou = 2 6 7
tsu 1219 7
ppo 2121 6
xs=rti = 23 12 17
nga 24 16 4

Pe acestea le-a inlocuit in ecuatii 5i a mai alcituit o ma-
trice arbitrara pentru s complica si mai mult descifrarea.

362 5 62 2614 21216 18 6 8
vy=1623 8. 2 6 7+ 824 4.231218-}24 20 26
21613 1219 7 141620 2416 4 32 218

181422 5 622 151620 2131 6 21614
Y»=20 410. 2 6 74 413 2.2312174 812 4
222024 1218 7 20 811 24 16 4

Dupa ce a facut toate operatiunile, inmultiri si adunari, §i
a aplicat modulo 26, a obfinut urméitoarele rezultate :

132012 YKT 132312 YBRBT
»=221§23 =LGR ya=172015=1 K W
161923 GSR 20 420 EAK

18 8 20

Mwﬂflhemiﬂms&inmmmina
douk criptograme ale aceluiasi text, dar cifrat cu ecuatii deose-
bite, atunci obtine ugor ecuatiile de cifrare
. Mmm elaborat de Hill nu a fost §i nu este prea
mult folosit, meritul lui constd in faptul ¢ a dezvaluit fondul
matematic al criptologiei. Criptologia contemporani este satu-
ratd de operatiuni matematice, metode matematice, gindire ma-
temuticd, In practicd, criptologia a devenit o simpld ramurd s

Istoria gtilntei este plind de coincidente. Ea cuncaste multe
eazur| cind o descoperire este ficutd in acelasi timp de unul sau
mal mulji cameni. Acesta este si cazul criptologiei. _

Patry oameni, din patru firi diferite, sub imboldul dat de
folosirea intenss, In timpul primulul rdzboi mondial, a comu-
nicatiflor secrefe si de dezvoltarea mecanizarii, in mod cu totul
$ cu totu] independent, au creat masina al cirei principiu se
foloseste cel mai mult in criptografia din zilele noastre. Prin-
¢ipiul este acela al rofii de cod bobinate sau mai pe seurt al
rotorului, _

Corpul rotorului. fabricat din material izolant cum ar fi
h‘-"‘*ﬂhmm:ium], denh-lcei,mund'ramm-udeﬂ—ﬂcm
# 6 grosime deé I cm! Pe circumferinia rotorului se gsesc tra-




de la iesire, literele textului cifrat, Firul electric care leaga

lui clar in text cifrat. .

Pentru a cifra un mesaj se conecteazd o sursd de curent
electric la rotor, la contactul de intrare a literei pe care vrem
si o cifrdm, sk zicem a. Curentul trece de-a lungul firului s
ajunge la contactul de pe partea opusa, care reprezintd si
zicem, litera R. Daci se face o listd cu toate legiturile de pe
cele doud pirti, se obfine un alfabet de substitutie simpld. In
felul acesta, rotorul conjine un alfabet de cifrat sub o forma
care se preteazd la manipulare electromecanica.

Pentru a se pulea executa o asemenea manipulare, rotorul
a fost plasat intre doud pléci fixe, fiecare plack fiind fabricatd
din material izolant si avind 26 de contacte fixate sub formi
de cerc, in aga fel incit si se potriveascA cu cele de pe rotor.
Fiecare contact de pe placa de intrare a curentului este conectat
la literele unei magini de scris care reprezinta literele textului
clar. Contactele de pe placa de jesire sint conectate la un tablou
pe care, cu ajutorul unui beculet, se indicd litera din textul
cifrat. Cind cifrorul apasi pe cheia ce reprezinti litera a, el
permite curentului electric s& treacd de la sursa la placa de
contact pentru e, de aici in rotor la contactul literei a g, prin
firul de legiturd, la litera R de pe partea cealalts, adica la litera
-_:Ie cifrat, iar de acolo la contactul R aflat pe placa de iesire si,
in continuare, la becul care lumineazj litera R de pe tabloul de
cifrare.

~ Daca totul s-ar fi redus la aceasta, atunci intregul meca-
nism ar fi constituit doar o magind scumpd cu ajutorul cireia
Sé executd o substitutie simpla, In practici insd, rotorul nu ra-

e Invirt simultan, rezultatul vz {i §i in continuare o substitutie

polisifabeticA bazatd pe un alfabet mixt, dar daci cel de-al
doilea rotor se migcd numai o singura datd, in timp ce primul
rotor executd o migcare de rotatie complets, schimbarea va fi
fundamentald. Aceastd noud pozitie aduce in joc un nou alfabet
de cifrat, cel de-al 27-lea. Fiecare schimbare de pozitie intre
cele doud rotoare si a acestora [ald de placile statoare da nag-
tere unui nou alfabet de cifrat,

Dach masgina se construleste in asa fel incit pentru fiecare
rotajie completd a primului rotor cel de-al doilea se migcd doar
tu un spatiu, primul rotor efectucaza 26 de rotatii, in timp ce
cel de-al doilea executd doar una; rezultatul obtinut justifica
cheltulelile ficute pentru construirea masginil Intrucit cel de-al
doilea rotor are 26 de pozifii si primul rotor se opregte pentru
fiscare pozitie de 26 de ori, se objin 676 de pozifii diferite fala
de placile statoare. Cele 676 de pozitii Inseamna 676 de alfabete
de cifrat diferite. ;

Adéugind un al treilea rotor, se obtin 17 576 alfabete, cu
al patrulea 456 976, iar cu al cincilea 11881376! |

In acest numar urias de alfabete std puierea sisternului
rotor, fiecare literd fiind cifrata in cu totul si cu totul alt alfa-
bet. Sistemul diferd de sistemul Vernsm in care s=ar folosi ©
cheie cu 11 881 376 caractere, desi perioada este aceeazl. Deose:
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birea constd in aceea ¢ Vernam foloseste doa
iar secretul rezidi in lipsa lotald a repetarilor, 1

mice incit o diferentd de un grad schimbd totalmente naturs

mesajului, Meritul rotoarelor este acela de a produce alfabete

diferite pentru fiecare literd dintr-un text clar mai lung dectt
operele complete ale lui Shakespeare, remanul Rizboi §i pace,
1hiada, Odiseea etc.

O asemenea perioadd de repetitie inlaturd orice solutionare
directs pe baza frecventei literelor, intrucit o solutie generals
de acest gen ar necesita 50 de litere pentru fiecare alfabet de
ifrat, ceea ce Inseamnd cd toate cele cinci rotoare trm;e i
parcurgd ciclurile lor combinate de 50 de ori. Criptograma
totaliza cam tot atitea pagini cit totalizeazd toate luarile ::
cuvint din Congresul §i Senatul american de-a lungul a trei
sesiuni consecutive. Chiar daca ar aduna o viata intreaga, cript-
analistul tot n-ar objine o asemenea cantitate de mesaje.

De aceea, criptanalistul cautd cazuri deosebite care si-i
permitd solutionarea criptogramelor din sistemul rotor. Astlel,
::-] poale repurta suecese in diferite modurl. Dack citeva mesaje
incep din aceeayi pozitie a rotorului sau din Pﬂlﬂﬂ. foarte apro-
piate incit s3 apark secvente ale alfabetului de cifrat, poate
ff::]rr.s: metoda suprapunerii lui Kerckhoffs. .Umri cuvinte pro-
babrig "au Inceputuri stercotipe dau unele indicatii, iar llt:;rl.
datoritd neglijentei cifrorului sau publicarii unur note diplo-
matice ete, se obtine solufia pentru in | -

t

De asemenes, se folosese diferite metode matematice, in
special teorig Erupurilor, care ge polriveste foarte bine
rezolvareg ecualiilor cu maj multe P:E
solutiilor 1a triplogramele bazate pe sistemul el a:m
hecunoscute sint dogr legaturile de 15 mtﬂcmeTpe o parte
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inseamnd cf au trebuit sd stribatd acelasi circuit prin toate
cele patru rotoare. Circuitul a fost altul doar in primul rotor.
Criptanalistul face doua ecuafil. In fiscare din aceste ecuatii,
valoares numerica a textului cifrat este egald cu valoarea cu-
nosculd sau presupusa a textului clar plus distantele necunos-
cute de pe primul rotor §i distaniele necunoscute de pe celelalte
patru rotoare. El ia in consideratie, printr-o corectie, faptul ca
primul rotor s-a miscat de un numdr de ori. Rezolva apoi dupé
toate regulile algebrei cele doufl ecuatii. In cazul acesta, efectul
celorlalte rotoare este redus la zero, deoarece prima operajiune
esie sciderea. Valoarea numericd obfinutd prin rezolvarea ecua-
fillor este egald cu diferenia dintre cele doud contacte de pe
primul rotor. Repetind operafiunes, criptanalistul poate afia
diferenta dintre maj multe contacte opuse de pe primul rotor
§i, pe aceastd bazdi, construiests legaturile, consecinta logica
fiind descifrarea primelor 26 de litere din criptngran?.i

In mod similar se reconstruiegte si cel de-al doilea rotor,
Pentru a reugi acest lucru trebule neutralizate migchrile celﬂr-:
lalte. Astfel, primul rotor trebuie si fie intotdeauna in acesasl
pozitie si anume : prima, a doudizeci 5i saptea, a cincized i
treia ete, jar literele obfinute sint cele 26 aflate pe mt_ﬂr!-ﬂ al
doilea. La fel se procedeazi si cu celelaite roloars, alegindu-se
perioadele adecvate.
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Dupé cel de-el doilea rizboi mondial, milionarul

Hagelin, unul dintre cei care au perfectionat masina de '.

vinde pe piala internationald. Printre m ﬂi se m
peste 60 de guverne din diferite {ari, care cumpara aceste ma~
sini atit pentru oficiile diplomatice ¢it §i pentru armats. Insta.
latia completd costd intre 30 000 §i 50 000 de dolari, iar func-
tionarii firmei explica tuturor procedeele de functionare a ma-
sinilor, metodele de stabilire a cheilor, dar se feresc si faci
recomandiri precise, ca nu cumva clientul sa creadd ci ele ge
dau si 1a altii. _ - '
Din modul in care prospera Hagelin, reiese clar cd aface-
rile sint rentabile §i ,secretul” constituie o afacere banoasa,

|
H

- CENZORI SI SPIONI

Cifrul este limba spionilor care, de obicei, vorbesc in soapta.
Pentru ca actiunile unui spion s& fie incununate de succes este
necesar ca el s nu fie vazut §i auzit. Trimiterea de mesaje sub
formé criptografica ar pune in stare de alertd contraspionajul si
soarta spionului ar fi repede pecetluita. Totusi, el trebuie si
transmitd informatiile pe care le are, altfel existenta sa nu este
justificatd, Asa se face ci el recurge la metode subtile de a
ascunde chiar si faptul ci a fost trimis un mesaj secret. Pentru
a bloca aceastd posibilitate cit si pentru a descoperi dusmanul
care a pﬁ‘h‘lms in interior, guvernele tuturor {arilor au construit
filtre pentru a preveni §i detecta comunicérile secrete. Aceste
filtre, care lasi sd treaci numai mesajele nevinovate, nu sint
altele decit organele de cenzura.

In continuare, vor fi prezentate citeva din metodele fc:nlinsif.e
de citre spioni in comunicérile secrete si procedeele de depistare
a lor,

In special, in timp de razboi se impun 0 serie de rf.ﬁlricui
asupra corespondentei, pentru a se pune o primé stavila in calea
metodelor secrete de comunicare. Astfel, se interzic jncur_llel de
sah p‘-'.'in“l:umspondenﬁ, jocurile de cuvinte incn:u:is?te. t:!':mrte-_
rile de decupari, listele cu diferite grade §i titluri “{“"’Eﬁ“ﬂﬁ-‘ #
scolare ete. Motivele acestor restrictii sint ugor de infeles : ase
menea trimiteri pot ascunde comunicéri secrete, greu de desco-
perit. Un exemply in acest sens, destul de hazliu, dor Cate-S-5¢
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serisori in care se dadeau nigte instmﬂﬂm& S
e e ek i timpul ol s dofln ez ong
5 retinut aceastd scrisoare pind cind o functionara din cagmyg
acestui serviciu a confectionat un pulover intreg urming jnsty,

ascundea cu totul altceva, Un caz asemanator s-a intimplas .
nmpul revolutiei franceze, cind o oarecare dmn?%:; i
tricotat” numele mai multor dugmani ai | ot 8

i
-
-

Serisorile cu un text neclar, care contin anumite cifre ds
afaceri ori care sint scrise intr=o limba striind uzuald, sint ra.
finute.

Precaufiuni se iau §i in ce priveyte anunturile si reclamele
Ziarele sint avertizate astipra pericolultii de 4 publica artimite
reclame sau anunfuri care contin mesaje secrete. Masuri specigle
trebuie, de asemenes, luate in ceea ce priveste posturile de fﬂ?o.
care pot transmite mesaje in cod deschis pentru spioni, wl:‘.
marine sau citre centrele de spionaj straine. In Anglia si SUA.
s-au Interzis cu desavirgive in timpul celui de-al doiles razboi
mondial transmiterea de interviuri cu oameni de pe strad, liste
de jucdrii pe care Mos Gerila le didea copiiler sau erau de vin-
zare, anunturi despre pierderea unor ciini ete.

Aceasta este doar o parte din activitates de cenzurd, cea-
lalta parte ge refers 1a detectarea altor metode éare ar putea fi
folosite,

_ In timpul celui de-al doilea razboi mondial al New Vork
swistau 4300 de funcfionari care se octpau exclusiv cu attivi
tatea de detectare scrietilor ascunse din trimiterile postale.
TF'EIE Mesajele care contineay texte oarecum fortate, neinde-
aJu"s_ de clare, suspecte din anumite’ puncte de ved:!'rf erau
Exam]:l,::ate CU maximum de atentie. |
trimitean:;: :1: t‘-’ﬁiﬂe 1i1ngvistic existd doua metode de 2
deschise. La rindyl lurﬂ:;u?p&t: e
feluyi - codul-jargnn r:i‘i' 71 u!‘lle' ﬂ!_a'schise_pot fi ¢l ele de ‘trei
B T codur oy 5, itemele geometrice de tpl
bana], inlocuieste tejrr: ] vt ot GRS e Ot (O

enul real dintr-un' text care se vrea cit
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doilea rdzboi mondial, in astfel de scrisori se pot ascunde me-
saje deosebit de periculoase. Astfel, proprietara unui i

de pApusi scria ci : O papusé stricatd, imbracata cu o rochie
de culoarea lerbil, va fi reparata pind la inceputul lui februa-
rie”. In realitate, prin acest mesaj se comunica c& . Crucisatorul
usor Honolulu va fi reparat pind la inceputul lunii februarie®.

Cifrul nul constd in aceea ci numai anumite cuvinte sau
litere din textul respectiv au semnificalie pentru adresant, cum
ar fi, de exemplu, fiecare al cincilea cuvint sau prima, a doua
ete. literd-din fiecare cuvint si aja mai departe, restul textului
servind doar la ascunderea mesajului,

Un astfel de text este urmatorul :

Apparently neutral’s protest is thoroughly discounted and
ignored. Isman hard hit. Blockade issue affects prete?it ’Iur
embargo on byproducts, ejecting suets and vegetable oils

Agest text greoi §i amuzani al unei telegrame intereeptate
conjinea insd urmatorul mesa] : Pershing sails J'.mm | IH.1Y..
june 1 (Nava Pershing pleaca din New Yurlls pe intid Lume?.
MEE&M il forma fiecare a doua litera din cuvintele telegramei,

A doua categorie de mesaje ascunse din punct de vm-:lere
lingvistic o constituie semagramele {sema in limba greach =
semn). Semagrama este o steganograma in care te.ttu} cifrat
este substituit prin orice alt semn, f::-;r:epti?d literele §i nume-
rele, Asa, de exemplu, un desen, reprezentind doué ubl?ﬂﬁ;u sau
figuri, poate fi facut din liniile i punctele a]fabfeturlusbﬁ 11'::
continind si ora la care o anumita schiune urmeaza sa ai :

tul peutrilon nu este luat
~ lovit greu. Blocada afee-

t In limba romnd: . adn.
M‘ﬁm an:bﬂ'}.ﬁ'mpm ;rrf:ﬂ-dﬁ:sﬁ-’lﬂr secundare, uleiurile
vegetale §i altele', -




fructe pot fi ficute vizibile printr-o incilzire ugoars
cunoscute din antichitate §i sint foarte w

-

faptului ci pot fi procurate usor, fiind la m:mmf

cricind, se folosesc si astazi.

care, cind se usucd, devin Mmmmw
vizibile, cu 0 altd substantd chimicd numita agent. De exempiy

daca se scrie cu sulfat de fier, nimic nu devine vizibil ping cind

nu se di peste scrisoare cu cianurd de potasiu si, din reactie,
rezults ferocianura fericd, de culoare albastra; subacetatul de
plumb devine vizibil numai in reactie cu sulfhidrat de sodiu:
sulfatul de cupru devine vizibil in reactie cu vapori de amo-
niac ete

Pentru a testa existenja cernelii simpatice, lucritorul din
Iaborator, cu ajutorul citorva pensule, legate intr-un manunchi
§1 inmuiate in agenti diferiti, trage o linie in diagonald peste
scrisoare. Se folosesc agenti foarte diferiti, incit deseori apar
amprentele §i picdturi de sudoare, Pe de altd parte, anumite
cerneluri specifice nu apar, ¢l rdmin in continuare ascunse,
Pentru a inlatura liniile respective, scrisoarea este recondifio-
nata pe cale chimick Scrisorile sint verificate, de asemenes, si
cu ajutorul razelor infrarosii i ultraviolete,

Diferite serieri cu ajutorul unor substante sint invizibile
la lumina zilei sau a unor becuri, dar devin vizibile la lumina
ultravioleta.

Lumina infrarogie poate diferentia scrisul cu culori care
nu pot fi distinse la lumina obignuits, aga cum ar fi, de exem-
Fm;’_”'}fﬂj Seris cu culoare verde pe un timbru verde.
= ‘einteles, impotriva acestor metode de depistare a scrie-

ascunse s-au_luat 0 série de contramésuri. Una . dintre
umjm;”m despicarea in doud a foii de hirtie gi scrierea me-

¢ Partea interioard, dupa care cele dous pirfi se re-
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zrneala fiind In interior, nici un agent nu o facea vi-

tetoda a fost descoperitd cind un spion german,
pre multd cerneald si aceasta a trecut prin "

1% Aceasta v

e CBah g, RES

e e,

B B e W i il

o d i 1 i
;

i B S it

ajunsul in tehnica cernelurilor simpatice este acela &
O altd metodd de a transmite o cantitate mare de infor-

-
e
e X

matii este de a puncta toate literele, care constituie un mesaj,
dintr-un ziar cu ajutorul unei solufii de antracind in alcool.
Punctele sint invizibile in condifii normale, dar apar cind sint
‘expuse la luminé ultravioleta.

In cazul de fafd, neajunsul este acela ca ziarele ajung cu
intirziere la destinatie, existind §i pericolul de a se ratici sau

Un procedeu deosebit este micropunctul. In 1941, ameri-

canii au descoperit primul micropunct, care nu este aliceva
decit fotografia, redusd la scard, a unui mesaj, document elc.

In faza initiald, tehnica micropunctului implica doua etape:
Ia inceput, se ficea o fotografic a mesajului de marimea unul
timbru, apoi se fotografia din nou aceasia imagine printr-un
microscop intors, dupd care se developa negativul f_utograhm.
Punctul obtinut se lua cu ajutorul unui ac §i era inserat in
textul masca al scrisorii de dragoste, de afaceri etc.

Primul micropunct descoperit conjinea o intrebare demni
de acest eveniment §i anume : ,Unde se fac experienis cu
uraniu 7
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