
����������	�
������������������������������������� ��������
��������
� ���� !"�#

���� !"�#

$%&'�"()*(#+��,-'&./0&12134-�&'-'4/'�54.'��6'7'89'&�:;<�=;:>�?��4/.�&'@1/'5��AB-C�==<�=;=:�'24-�D%.17',--�13E%&84.1%3�F&%5B7./�137-B5'5�13�G..F/�HHB/*7'&.I71/4I2%@H17/�4&'�F&%@15'5�J4/�1/J�E%&�13E%&84.1%34-�FB&F%/'/�%3-CI��G'6'F4&.8'3.�%E�!%8'-435�)'7B&1.C�K6!)L�5%'/�3%.�F&%@15'�43C�M4&&43.1'/�%E�43C�N135�&'24&5132�43C�13E%&84.1%3�7%3.413'5�M1.G13I6!)�5%'/�3%.�'35%&/'�43C�7%88'&714-�F&%5B7.�%&�/'&@17'<�&'E'&'37'5�13�.G1/�F&%5B7.�%&�%.G'&M1/'I�OB&.G'&�51//'8134.1%3�%E�.G1/F&%5B7.�1/�2%@'&3'5�9C�.G'��&4P17��12G.��&%.%7%-�K���L�84&N132�13�.G'�G'45'&I�O%&�8%&'�13E%&84.1%3�49%B.����<�/''�G..F/�HHB/*7'&.I71/4I2%@H.-FHI�QF54.'5�AB-C�=;<�=;=:���G'�QI)I�R%@'&38'3.�4..&19B.'/�.G1/�47.1@1.C�.%�+B//143�34.1%3*/.4.'7C9'&�47.%&/I�,34-C/1/�135174.'/�.G4.�.G1/�748F4123�G4/�9''3�%32%132�/137'�4.�-'4/.�=;::435�M4/�7%35B7.'5�9C�+B//143�34.1%3*/.4.'�7C9'&�47.%&/I�O%&�8%&'�13E%&84.1%3�%3�+B//14384-171%B/�7C9'&�47.1@1.C<�&'E'&�.%�B/*7'&.I71/4I2%@H+B//14I�G1/�4-'&.�BF54.'�1/�4�E%--%M*BF�.%�.G'�BF54.'5�D(("(H"()*(#+��,-'&.�.1.-'5�"()*,�#+�*:>*=S:*;:6�032%132�)%FG1/.174.'5�$4-M4&'�(48F4123�(%8F&%81/132�"()�.G4.�M4/�FB9-1/G'5O'9&B4&C�=<�=;:T<�%3�.G'�"()*(#+��M'9�/1.'I"()*(#+��G4/�15'3.1E1'5�4�/%FG1/.174.'5�84-M4&'�748F4123�.G4.�G4/�7%8F&%81/'53B8'&%B/�135B/.&14-�7%3.&%-�/C/.'8/�K"()/L�'3@1&%38'3./�B/132�4�@4&143.�%E�.G'U-47N#3'&2C�84-M4&'I�,34-C/1/�135174.'/�.G4.�.G1/�748F4123�G4/�9''3�%32%132�/137'�4.-'4/.�=;::I�$B-.1F-'�7%8F431'/�M%&N132�M1.G�"()*(#+��G4@'�15'3.1E1'5�.G'�84-M4&'�%3"3.'&3'.*7%33'7.'5�GB843*847G13'�13.'&E47'/�K!$"/LI+'7'3.�%F'3*/%B&7'�&'F%&./�G4@'�71&7B-4.'5�4--'2132�.G4.�4�6'7'89'&�=V<�=;:W<�F%M'&%B.42'�13�QN&413'�M4/�74B/'5�9C�U-47N#3'&2C�$4-M4&'I�"()*(#+��435�Q)*(#+��4&'M%&N132�M1.G�.G'�QN&413143�(#+��435�%B&�13.'&34.1%34-�F4&.3'&/�.%�434-CX'�.G'�84-M4&'

V 

ICS Alert (ICS-ALERT-14-281-0lE) 

Ongoing Sophisticated Malware eampaign eompromising 1es {t:Jpclate 
E) 

SUMMARY 



���������

���������

	
��	
��
�������	��	���	��
��������	��	
���	�������
���
����������� ��	�����
�������
�	��	����	����!"#!�$��	
��%"#!�$���	���&��
���������'����	

����
�����	�	(�	���
��&�����
������������(�	�����������������
����������	��	�� ��������'�����
��
(�����(������!�$�#%)��
���������(� �����*)$)����
	�(����
�(������������������
	�������
���������	������	��&��
�����
�������
�����	��	+��������������	���������
�	����������(��	���	
��
��
(������&������&���������������������
����	��
������
�����
� ������������	����	
�����
���(�����������������'�������������������������(
�����!"#!�$���	�&��
�	&�����������������(��������	��	���	
	����� ��
�	����	��(�������������!"�����(��(�
��	&��������(���������������������,��	��	��'��
������	��������
�����
�������	���	������	���&��
����	��������
����	�	��	����(��-�����.�/0���1-"�����2�	��	���
� ��!"#!�$�	
��%"#!�$��	
	������	
���(������	����
���
�'�	
��	������
	�����
�	��	
	�����������&��	���	�	��	&����
�����%"#!�$��"�(�������	� �!"#!�$�������
	�����(&��������
����	���
�	
�����
�	���
��	�����	&�(�������	��	��
��
	�����)�&���	�����1�!"#)��$�#34#,53#63�2���	���	������	�����������%"#!�$����(�������	��
�/��&���5'�,634'�	
��(��	�����
�7���&���36'�,634 �%"�����	���
��	���(�(���	������
����	
������	�����	
���8(����	�������������
����	���
�&����	���
����#���9�8 ��� ��� �!"#!�$���	���������
�����	��(���������-������(���������	���(����
������	���&��
�	��������
������	��	��
'��
�(��
��:��!��������'�)��	
���;���	���
���&)���'�	
�"����
����
!! �������(���
����(
�
��
�����������������
���<������(����	���	����&��
�	������ ��!"=!�$����������
������������
���������
����������	�(	��������	�������	
��	���
������������(��������������
�	������������	��	��
 )�����������'��!"#!�$���	��
������
�������	
��	������������	�	��'�������'�����������������(��������������������<��
������������� ��!"#!�$���	��
���&��
�	&��������������������
��(������>�	
����	����&���
������������������-���
����������	�
����������(
������
���
����������� ��������'�����	���	��	�����������
����	����
�(�������(�����	����	����(��	
��
������#�

������������	����	
�������	&�������	�����	������
	��	���	��������
�������
�����	0������
����
��
� ������	��	����������������(�	��	
��
��	����(
���
	��������������������	��������� �
�	������
'��(&������������������
��	���	��
����#&	����	��	��
�	�	�
���	��	��������������	���	�����������	��
���(�
��	&������!?�#,634#4334�1	0���
��-�����.���
�����	
���
�����"������,665�	
��,63,2 ��!"#!�$���	��
����&�����������(������������(�
��	&���������	������
�������������
����
��
�� ��������'�	
	����������������
�	����
��
����
�����������������������
�	�����
�������	�������	
��	
���
������
��	���(�(���&�����
����	��	��
�'��(������
��&����	����	������	�&��	����	��	��
�&�������	�������	��	��� �!"#!�$������
�����
�(�	����	�������
����	
������	��������������������
�������������������
��������
��������������
����
��
�� �)
���������������(���������
��
������(���&�������	������������������!"#!�$�������(������	
	������	
�������	���
 

	

& �
DETAILS 



���������

���������

	�
���	����	�	����������������������������������������������������������� ���������������!���"����#$�%��	�!���������
��&���������������������������������������'�(����������� ����!������!�������������������!����������������������� ��������)�������#��� "���������������$�%�	�!���������
������"������������������*��"����+,-+'����� "�����������.�	/�+,-0,12-.�&���"������������	�3	������ �������	�(-0,+4,-����*��"����+4.�+,-0'�$"������������!���������&����"���������������$���������������5���!����+,-4'�$��������������������������!�������"���������!���#���������$�����"�����&�������'6���#������ "�����������.������7����&�������������� �������
����� ����)��"�����!������"�'��!������8	�!�������������������9�������������������7���������������� ��'�-:-1:+,-+�1�-;�����������������������������������<�����7����=��������::+-+'-+0'--,'-0;:���������:�������'��!>:>:+,-4�-�0>�������������������������������������<�����7����=�������::0;'-;2'+2,'4+:����!��#:�� ����'��!>:-,:+,-0�4�2>�����������������������������������<�����7����=������??>0'-@2'@2'-++?�"����?�����#'��7A�#"���-'���#������������&��#��)��"����������!����'��!�����'�	�	�������������B����&����C������'��!�������"��������������!���#����� ����'��!���������#'��7'�D����������"��������������"���!������������������D���7����#��!��&���'�� ����'��!������������"��������!�����������������������)��"���������������������������������"���#������������E����� ���'��������"����������������&���������������F��&�����')!�G����!�������!����!������� ��.�&���������� ����������	�!�����������������"���#�������!��<0-����������������#='&��'�������!����������!���#���������"���#�"����������&���������������.��"!����.������������'�����'&�������������������)��"����"���#���������&����!!���������������������H�������'�)�I'�������&����������&���������������F����#���')!�.G�&���������� ����������	�!������������������"���#�������!�F	�!�����J��'�)�'G�	�!�����J��'�)�������D���7����#����������������������������������������!��&����������������'�����#'��7������������"����������������������)��"����&�����������������������"���#����E�E����)��	�!!����� ���'��������������&���������D���7����#���������������!����!������� ��.���!������F	�!	
����#�'�)�.G��������������������	�!�����������������.����������)��"������'�����	�!	
����#�'�)������������D���7����#��������������������������������K�������!��&����������������'� �!�'�)��:��F�����??>08���9-@28���9@28���9-++?�"����?����"��'�)�FL	�
�(��L?	�!	
����#�'�)�G�MM�������F�E�;0G�FL	�
�(��G?	�!	
����#�'�)�GA�#"���+'���������)��"�������!������"�������#'��7�����'

��
Oate Request Type Requesror IP Screen Servecl 

• 

• 



���������

���������

	
�����������������������������������������������������������������������
���������������
���������������� !" �#�������
���
���������
������
�����������������
���

�
� �����������
���$%&$�'�����������(������������

��������������
���
�������������
)�����'����*�����
�������'������ !" �#������
����������
�������������
������������
����������
��+�������
�������
������������������������������������
��������
,�'��������
����������� ��������������������'�� !" �#����������� !	"&-"%$."%&��
�����������������
�������������
����/  ������� !" �#����������)�
�������
)�������
��
���'���
  ���������������
���������������*�����
���,������������
�������
��������
���)��������
������������)�0��'����������������������)���!�(	�� ���
  ������������
��0��������������*�����
������'������ !" �#������
����
����������������)���
  ,���	�������,��
��� !1������������������2'��������������������
��������
�������
�������������������������!����
��!������	�������!!	"&.-3%4��
���
��� !5 �#����������� !	"&-".$6"%$7�)����������
�����������	78	/�� �9*#:	7��/���*	  �!!	�
�������)������������������������'����������������
�'������

�
�����	���
����9*������
����	��������2'����'��������������
���
�����

�����
����������
��������
��)���������
�������
)�����
��������)�������������

�
�����������)������������������������
�����������+	#	�!�;/	�<#�� !" �#�����������������
��������
�)�����'������������+	#	����
������)����������
)�������
�����
������
����
��
����� !" �#���������
����������������������������=�������+	#	����
�������
��
��
�����������
������������>� !�?��
����
��
����������������)��������
�������
���������9@������������
��9���������
��� !��
����
��
���)��
���0�������)
��,��������������
����������
������������������
������������
����������
���)������ !�
����
��
�A���������
������'����
��������������
�������B������)�)�������������� !" �#�����������������+	#	����
��������������
����
��)�
���)��������'����)�������������
���
�������
����������������
������������������C�����D��
������
������
�)����������)���������������
������
����
��
����	
�����������������������)�
��
������������������������������������ !5 �#��)���)��������
�������
������������
������+	#	����
���������������������������99��"��������9�����9��)����9)����9)���E������9� !"	��#�"&-"$4&"%&�����

�
DETECTION 

--------- Beg In tJ pa ate E Pa rt l of l --------



���������

���������

	
�
������������������������������������������������������������������������������������������ �����!���"�	������� ��������������������!��������#�������������	
�
��������������$$����%�"�����"�$����$"�&����������������!��������'�����������!������������������������������������$$�����"���$����%�$����$�����������#� ���(����!���������������� ���������")�&�������������������'��������%������������!��������	
�
������������������������������ ��������!��������������!�����������������!�*+,���,-.��/.01�, 2�,�3�2, 2,24��/� �-5�
2,-����.� �6/4.�.�1-/4� �-4/���,�2 �-�360��-,6�34� ��.�10 ,���7�,�/-6*+,���6�.240��3.�1�1440�� �2-//6--/�2,5�
2,-���. 160���02 .,��021� 12��.�,-21�4�,01-6���0�� / 32��0,1 .4� � /��� *+,���,�16 .�3 .,.�3��30�.-,344637/�35�
2,-��320�3-.60���/ 1��0��4,2.-6,�1 .3�-,�4�.6626 ,��1�0-�, ��0 �/.../*+,���1 234��46.��.��4.-3-�4.�0�.0�46-5�
2,-��.2�63��1�62/260/0��.�2 36��-�� 6 .-3-� 4��-/�,2-2��.4.��3/�4,2 ��8������!�������'��9����������:������%������������������!������������������������������������������������;5�;����	
�
������������������� �����"�&���������������%��������<!����!�����#������������ ������'�����������������������='��������� ����!��������������/2"�9���������;5�
�����13�241�61�"�����;���>>�����?�������"�9�&�����@��#���������'��������� ����!���< �������!��A�������������=��

lARA version 3.4.0 32-Hlt 

yara32.exe: 

yarac32.exe: 

lARA version 3.2l.O 64-Blt 

yara64.exe: 

yarac64.exe: 
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