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1. INTRODUCERE

Expunerea cetatenilor la dezinformare pe scard larga, inclusiv informatii inselatoare sau
evident false, este o provocare majora pentru Europa.

Societdtile noastre democratice deschise depind de dezbaterile publice care permit
cetitenilor bine informati si-si exprime vointa prin procese politice libere si echitabile. in
mod traditional, mass-media joacd un rol esential Tn ceea ce priveste tragerea la
raspundere a autoritatilor publice si furnizarea de informatii care sa le permita cetatenilor
sd is1 formeze propriile opinii cu privire la problemele societale si sd se implice efectiv si
activ in societatea democraticd. In Europa, mass-media traditionald este supusd unor
norme diverse privind impartialitatea, pluralismul, diversitatea culturald, continutul
daunitor, publicitatea si continutul sponsorizat. in Uniunea Europeani, democratia se
bazeaza pe existenta unor mijloace de informare libere si independente’.

In prezent, internetul a sporit considerabil nu doar volumul si varietatea stirilor puse la
dispozitia cetdtenilor, dar a si schimbat profund modul in care cetatenii acceseaza si
gestioneaza stirile. Utilizatorii tineri, in special, apeleazd acum la mijloace de informare
online ca principala lor sursda de informatii. Accesul facilitat la informatii diverse de
calitate poate creste rata de participare la procesele democratice, oferind tuturor
posibilitatea de a se implica.

Cu toate acestea, noile tehnologii pot fi utilizate, in special prin intermediul platformelor
de comunicare sociald, pentru a disemina dezinformarea pe o scard si cu o rapiditate si o
precizie de determinare a publicului tintd care sunt fara precedent, creand sfere de
informatii personalizate si devenind camere de ecou puternice pentru campaniile de
dezinformare.

Dezinformarea erodeaza increderea in institutii, precum si in mass-media digitald si
traditionala si are efecte nocive asupra democratiilor noastre prin afectarea capacitatii
cetatenilor de a lua decizii In cunostinta de cauza. De asemenea, dezinformarea sprijina
adesea idei si activitdti radicale si extremiste. Aceasta aduce atingere libertatii de
exprimare, care este un drept fundamental consacrat in Carta drepturilor fundamentale a
Uniunii Europene (carta)®. Libertatea de exprimare cuprinde respectarea libertatii si
pluralismului mijloacelor de informare in masa, precum si dreptul cetitenilor de a
formula opinii si de a primi si a transmite informatii si idei ,,fard amestecul autoritatilor
publice si fard a tine seama de frontiere”.

Obligatia fundamentald a actorilor statali in ceea ce priveste libertatea de exprimare si
libertatea mass-mediei este aceea de a nu interveni, de a nu aplica cenzura si de a asigura
un mediu favorabil pentru o dezbatere publicd favorabild incluziunii si pluralista.
Continutul legal, chiar si atunci cand este presupus daunator, este, in general, protejat de
libertatea de exprimare si trebuie sd fie abordat in mod diferit fatd de continutul ilegal, in
cazul caruia eliminarea continutului poate fi justificatd. Asa cum a concluzionat Curtea

! http://ec.europa.eu/information_society/newsroom/image/document/2016-50/2016-fundamental-
colloguium-conclusions_40602.pdf

2 Articolul 11 din carta. Articolul 6 alineatul (1) din Tratatul privind Uniunea Europeani conferd un
caracter obligatoriu cartei si precizeaza ca aceasta ,,are aceeasi valoare juridica cu cea a tratatelor.”
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Europeana a Drepturilor Omului, acest lucru este deosebit de important In ceea ce
priveste alegerile®.

Diversi actori interni si strdini utilizeazd pe scard largd campaniile online de
dezinformare in masa pentru a semdna neincredere si a crea tensiuni societale, cu
consecinte potentiale grave pentru securitatea noastrd. In plus, campaniile de
dezinformare demarate de tari terte pot face parte din amenintarile hibride la adresa
securitatii interne, inclusiv la adresa proceselor electorale, in special in combinatie cu
atacurile cibernetice. De exemplu, doctrina militara ruseascd recunoaste in mod explicit
rizboiul informational drept unul dintre domeniile sale®.

Raspandirea dezinformarii afecteaza, de asemenea, procesele de elaborare a politicilor
prin influentarea distorsionatd a opiniei publice. Actorii nationali si strdini pot utiliza
dezinformarea pentru a manipula politicile, dezbaterile societale si comportamentele in
domenii precum schimbirile climatice, migratia, siguranta publici, sanitatea® si
finantele. Dezinformarea poate contribui, de asemenea, la diminuarea increderii in stiinta
si In dovezile empirice.

Tn 2014, Forumul Economic Mondial a identificat raspandirea rapida a dezinformarii
online ca fiind una dintre principalele 10 tendinte din societatile moderne®.

In 2016, agregatoarele de stiri de pe platformele de comunicare sociald si motoarele de
cautare au fost, in ansamblu, principalele modalititi de consultare online a stirilor pentru
57 % dintre utilizatorii din UE’. n ceea ce priveste tinerii, o treime dintre persoanele cu
varsta cuprinsd intre 18 si 24 de ani afirmd ca platformele de comunicare sociald sunt
principala lor sursa de stiri®.

80 % dintre europeni au Intalnit informatii pe care le considera false sau inseldtoare, de
cel putin cateva ori pe lund. 85 % dintre respondenti percep aceasta ca reprezentand o
problema in tara lor’,

Platformele online care distribuie continut, in special platformele de comunicare sociala,
serviciile de partajare a materialelor video si motoarele de cautare, joaca un rol esential in
raspandirea si amplificarea dezinformarii online. Aceste platforme nu au reusit pana
acum sa actioneze in mod proportional, neaflandu-se la inaltimea provocarii reprezentate
de dezinformare si utilizarea infrastructurilor platformelor in scop de manipulare. S-au
luat o serie de masuri limitate pentru a combate raspandirea dezinformarii online, dar
numai intr-un numar scizut de tari si neincluzand un numar mare de utilizatori. In plus,
existd indoieli serioase in ceea ce priveste platformele - dacd acestea isi protejeaza

% A se vedea, de exemplu, cauza Bowman/Regatul Unit (141/1996/760/961)
http://hudoc.echr.coe.int/eng?i=001-58134.

* https://www.rusemb.org.uk/press/2029

> In ceea ce priveste ezitdrile legate de vaccinare, Comisia propune o recomandare a Consiliului care
contine masuri specifice menite sa monitorizeze si s combatd dezinformarea in acest domeniu. A se
vedea COM (2018)245/2.

® http://reports.weforum.org/outlook-14/top-ten-trends-category-page/10-the-rapid-spread-of-
misinformation-online/.

" https://ec.europa.eu/digital-single-market/en/news/eurobarometer-internet-users-preferences-accessing-
content-online.

® Digital News Report 2017, Institutul Reuters, https://reutersinstitute.politics.ox.ac.uk/risj-review/2017-
digital-news-report-now-available.

® http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/flash/

surveyky/ 2183.
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suficient utilizatorii impotriva utilizarii neautorizate a datelor lor cu caracter personal de
catre parti terte, asa cum au demonstrat recentele dezvaluiri Facebook/Cambridge
Analytica, examinate In prezent de catre autorititile din domeniul protectiei datelor,
referitoare la datele cu caracter personal obtinute de la milioane de utilizatori din UE ai
platformelor de comunicare sociala si exploatate in contexte electorale.

Cresterea gradului de dezinformare si gravitatea amenintdrii au determinat cresterea
gradului de constientizare a acestei probleme si a ingrijorarii in randul societatii civile,
atat in statele membre ale UE, cat si pe plan international. in martie 2015, Consiliul
European a invitat Inaltul Reprezentant si elaboreze un plan de actiune pentru a aborda
campaniile de dezinformare in curs ale Rusiei®, invitatie care a condus la instituirea
Grupului operativ East Stratcom, care functioneaza incepand din septembrie 2015,
conform planificirii. In iunie 2017, Parlamentul European a adoptat o rezolutie prin care
invita Comisia ,,sa analizeze in detaliu situatia actuala si cadrul juridic cu privire la stirile
false si sa verifice posibilitatea unei interventii legislative pentru a limita difuzarea si
raspandirea continutului fals'!.” In martie 2018, Consiliul European a afirmat ci , retelele
sociale si platformele digitale trebuie sd garanteze practici transparente si protectia
deplina a vietii private si a datelor cu caracter personal ale ceté‘genilor.”12 Declaratia
comuna referitoare la libertatea de exprimare si , stirile false”, dezinformare si
propaganda, adoptatd in 2017 de catre raportorii speciali desemnati de organizatiile
internationale™ , asigurd o abordare concentratd a aplicdrii standardelor internationale
privind drepturile omului Tn cazul acestui fenomen.

In prezent, mai multe state membre analizeazd posibile masuri menite sd protejeze
integritatea proceselor electorale impotriva dezinformarii online si sa asigure transparenta
publicitatii politice online™.

Cu toate acestea, este evident cd, desi protectia procesului electoral tine in primul rand de
competenta statelor membre, dimensiunea transfrontalierd a dezinformarii online face
necesara stabilirea unei abordari europene pentru a asigura actiuni eficace si coordonate
si pentru a proteja UE impreund cu cetatenii, politicile si institutiile sale.

Prezenta comunicare a fost elaboratda tindnd cont de ample consultdri cu cetatenii si
partile interesate. La sfarsitul anului 2017, Comisia a infiintat un grup de experti la nivel
inalt care sa ofere consiliere cu privire la aceasta chestiune. Grupul si-a prezentat raportul
la data de 12 martie 2018". Comisia a lansat, de asemenea, o ampla consultare publica,
incluzand chestionare online la care s-au primit 2986 de raspunsuri, “°dialoguri

10 http://www.consilium.europa.eu/ro/press/press-releases/2015/03/20/conclusions-european-council/

1 http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2017-
0272+0+DOC+PDF+V0//RO.

12 http://www.consilium.europa.eu/ro/press/press-releases/2018/03/23/european-council-conclusions-22-
march-2018/.

13 Joint Declaration on Freedom of Expression and "Fake News", Disinformation and Propaganda,
http://www.osce.org/fom/302796?download=true.

 Unele state membre au adoptat — sau intentioneaza sa adopte — mésuri privind publicitatea politica.
Acestea includ, printre altele, recentul proiect de lege francez privind informatiile false si orientarile fara
caracter obligatoriu propuse de autoritatea italiand de reglementare.

1 https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-
online-disinformation.

18 https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-
online-disinformation.
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structurate cu partile interesate relevante si*’ un sondaj de opinie Eurobarometru care a
acoperit toate cele 28 de state membre®®,

Prezenta comunicare expune punctul de vedere al Comisiei cu privire la provocarile
legate de dezinformarea online. Aceasta evidentiaza principalele principii si obiective
generale care ar trebui sa ghideze actiunile de sensibilizare a publicului cu privire la
dezinformare si de combatere eficace a acestui fenomen, precum si masurile specifice pe
care Comisia intentioneaza sa le intreprinda In acest sens.

2. CADRUL SI CAUZELE DEZINFORMARII ONLINE
2.1. Cadru

Dezinformarea este inteleasd drept o serie de informatii al caror caracter fals sau inseldtor
poate fi verificat, care sunt create, prezentate si diseminate pentru a obtine un castig
economic sau pentru a induce publicul in eroare in mod deliberat si care pot provoca un
prejudiciu public. Prejudiciul public cuprinde amenintari aduse proceselor democratice
politice si de elaborare a politicilor, precum si amenintari aduse bunurilor publice precum
protectia sandtdtii cetatenilor UE, mediul sau securitatea. Dezinformarea nu include
raportarea erorilor, satira si parodia sau stirile si comentariile partizane identificate in
mod clar ca atare. Prezenta comunicare nu aduce atingere normelor de drept aplicabile la
nivelul Uniunii sau la nivel national referitoare la chestiunile discutate, inclusiv in cazul
dezinformarii cu continut ilegal®®. Prezenta comunicare nu aduce atingere abordarilor s
actiunilor in curs referitoare la continutul ilegal, inclusiv in ceea ce priveste continutul
online cu caracter terorist si materialele referitoare la abuzuri sexuale asupra copiilor.

83 % dintre europeni considera ca stirile false prezintd o problema pentru democratie in
general, fie ,,in mod categoric” (45 %), fie ,,intr-o anumita masura” (38 %)20.

Dezinformarea intentionatd care vizeaza influentarea alegerilor si a politicilor n
domeniul imigratiei au fost principalele doud categorii considerate susceptibile sa aduca
prejudicii societatii, potrivit respondentilor la o consultare publica organizata de cétre
Comisie. Acestea au fost urmate indeaproape de dezinformarea legata de politicile
privind sanatatea, mediul si securitatea®’.

2.2. Contextul si principalele cauze ale dezinformarii

Proliferarea dezinformarii are cauze economice, tehnologice, politice si ideologice
interconectate.

In primul rand, raspandirea dezinformdrii este un simptom al unor fenomene mai ample
care afecteazd societatile confruntate cu schimbari rapide. Precaritatea economica,
escaladarea extremismului si tranzitiile culturale genereaza anxietate si asigura un teren

1" https://ec.europa.eu/epsc/events/high-level-hearing-preserving-democracy-digital-age_en si
https://ec.europa.eu/digital-single-market/en/fake-news.

18 http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/flash/
surveyky/2183.

19 Recomandarea Comisiei din 1 martie 2018 privind miasuri de combatere eficace a continutului ilegal
online [C(2018) 1177 final], https://ec.europa.eu/digital-single-market/en/news/commission-
recommendation-measures-effectively-tackle-illegal-content-online.

20 https://ec.europa.eu/digital-single-market/en/news/first-findings-eurobarometer-fake-news-and-online-
disinformation.

2! https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-
online-disinformation.
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propice pentru promovarea, prin campaniile de dezinformare, a tensiunilor societale, a
polarizérii si a neincrederii. Organizatiile si agentiile cu putere de influentd (fie ele
intreprinderi, state sau organizatii neguvernamentale cu interese in dezbaterile politice si
strategice, inclusiv surse din afara UE) pot recurge la dezinformare in scopul manipularii
dezbaterilor referitoare la politici si la societate. Impactul dezinformarii diferd de la o
societate la alta, in functie de nivelurile de educatie, cultura democratica, increderea in
institutii, caracterul incluziv al sistemelor electorale, rolul banilor in procesele politice si
inegalitatile sociale si economice.

Pe termen lung, abordarea dezinformarii va fi eficace numai daca este insotitd de o vointa
politica clara de a consolida rezilienta colectiva in sprijinul orientdrilor noastre
democratice si al valorilor europene.

Pe de alta parte, raspandirea dezinformarii are loc in contextul transformarii profunde a
sectorului mass-media. Ascensiunea platformelor active in sectorul mijloacelor de
informare in masa a afectat profund jurnalistii si mass-media profesionald de stiri, care
incd incearca, in general, sd isi adapteze modelele de afaceri si sa gaseasca noi modalitati
de monetizare a continutului. In plus, unele platforme au preluat functii asociate Tn mod
traditional organelor de presa, patrunzand in domeniul realizarii stirilor ca agregatori si
distribuitori de continut fara s dispuna neaparat de cadrele si capacitdtile editoriale ale
acestor organe. Stimulentele economice ale acestora le determina sa capteze o mare baza
de utilizatori prin exploatarea efectelor de retea si sd prelungeascd la maximum timpul
alocat de utilizatori serviciilor lor prin privilegierea cantitatii de informatii in defavoarea
calitatii acestora, indiferent de impact.

Intre 2010 si 2014, veniturile totale ale editorilor de presd tipariti au scdzut cu
13,45 miliarde EUR si veniturile digitale au crescut cu 3,98 miliarde EUR: o pierdere a
veniturilor nete de 9,47 miliarde EUR (-13 %)% in plus, editorii de presa raporteaza ca
declinul actual al sectorului a condus deja la Tnchiderea sau reducerea echipelor lor
editoriale®.

In al treilea rand, tehnologiile de socializare sunt manipulate in scopul raspandirii
dezinformarii, prin intermediul unei serii de etape consecutive: (i) creare; (ii)
amplificarea prin platformele de socializare si alte media online si (iii) diseminarea de
catre utilizatori.

(i) Crearea dezinformarii

Dezinformarea este un instrument de influentare puternic si necostisitor — si adesea
profitabil din punct de vedere economic. Pana in prezent, cele mai cunoscute cazuri au
implicat articole scrise, completate uneori cu fotografii sau continut audiovizual autentic
scos din context. Insa in prezent sunt disponibile tehnologii noi, accesibile si usor de
utilizat pentru a crea imagini si continuturi audiovizuale false (asa-numitele ,,deep
fakes”), oferind mijloace mai puternice pentru manipularea opiniei publice.

22 http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=17211.
28 https://ec.europa.eu/digital-single-market/en/news/public-consultation-role-publishers-copyright-value-
chain-and-panorama-exception.
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(ii) Amplificarea prin platformele de comunicare sociala si alte media online

O varietate de factori asigura un teren propice pentru raspandirea dezinformarii online.
Mecanismele de proliferare a dezinformarii sunt:

— cele bazate pe algoritmi: criteriile utilizate de algoritmi pentru a prioritiza
afisarea de informatii sunt determinate de modelul de afaceri al platformei si de
modul in care aceasta privilegiaza continutul personalizat si senzational, care, in
mod normal, prezintd cea mai mare probabilitate de a atrage atentia si de a fi
redistribuit de catre utilizatori. Prin facilitarea schimbului de continut
personalizat intre utilizatorii care impdartasesc aceleasi opinii, algoritmii
exacerbeaza In mod indirect polarizarea si consolideaza efectele dezinformarii;

— cele bazate pe publicitate: modelul digital actual al publicititii este adesea bazat
pe numadrul de clicuri, aspect ce recompenseazd continutul viral si senzational.
Acest model se bazeaza pe retele publicitare operate de agentii care asigura
plasarea in timp real a anunturilor publicitare pe baza procesului decizional
algoritmic. Acest lucru faciliteazd plasarea de reclame pe site-uri web care
publicd continut senzational ce face apel la emotiile utilizatorilor, inclusiv
dezinformarea;

— cele sustinute de tehnologie: tehnologiile online, cum ar fi serviciile
automatizate (denumite ,,boti”’), amplificd artificial raspandirea dezinformarii.
Aceste mecanisme pot fi facilitate prin profiluri simulate (conturi false) care nu
au in spate niciun utilizator autentic, orchestrate uneori la scara masiva
(denumite ,,fabrici de trolli”).

(iii) Difuzarea de catre utilizatori

Utilizatorii 1nsisi joacd, de asemenea, un rol in diseminarea dezinformarii, care tinde sa
se deplaseze mai rapid pe platformele de comunicare sociald din cauza inclinatiei
utilizatorilor de a partaja continuturi fara nicio verificare prealabila. Volumul si viteza tot
mai mari ale continutului care circula online sporesc riscul de distribuire nediferentiata a
dezinformarii.

Desi cele mai populare site-uri web de stiri au o audientd lunard medie mai ridicata,
stirile false se raspandesc cu mai mare vitezd. De exemplu, in Franta, un serviciu de stiri
false a generat o medie de peste 11 milioane de interactiuni pe luna — de cinci ori mai
mare decét serviciile de stiri mai consacrate®”.

Respondentii la consultarea publica au considerat cd dezinformarea se raspandeste mai
usor prin intermediul mijloacelor de comunicare online, deoarece face apel la emotiile
cititorilor (88 %), poate influenta dezbaterea publica (84 %) si este conceputd pentru a
genera venituri (65 %)%.

*“Measuring the reach of ,fake news” and online disinformation in Europe, Institutul Reuters
https://reutersinstitute.politics.ox.ac.uk/our-research/measuring-reach-fake-news-and-online-
disinformation-europe.

2 https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-
online-disinformation.
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3. O ABORDARE EUROPEANA PENTRU COMBATEREA DEZINFORMARII ONLINE

Avand in vedere complexitatea subiectului si ritmul rapid al evolutiilor din mediul
digital, Comisia considerd ca orice raspuns strategic ar trebui sd fie cuprinzator, si
evalueze in mod continuu fenomenul dezinformarii si sa adapteze obiectivele politicilor
in functie de evolutia acestuia.

Nimeni nu ar trebui s se astepte ca o singura solutie sa poata gestiona toate provocdrile
legate de dezinformare. In acelasi timp, lipsa de reactie nu reprezinta o optiune.

In opinia Comisiei, urmdtoarele principii si obiective generale ar trebui sd ghideze
actiunile de combatere a dezinformadrii:

e in primul rand, imbunatatirea transparentei In Ceea ce priveste originea
informatiilor si modul in care acestea sunt produse, sponsorizate, difuzate si
directionate, pentru a permite cetitenilor sa evalueze continutul pe care il
acceseaza online si pentru a descoperi potentialele incercari de manipulare a
opiniei;

e in al doilea rand, promovarea diversitatii informatiilor, pentru a permite
cetatenilor sa ia decizii in cunostintd de cauzd, bazate pe gandire critica, prin

sprijinirea jurnalismului de inalta calitate, educatie Tn domeniul mass-mediei si
reechilibrarea relatiei dintre creatorii si distribuitorii de informatii;
e in al treilea rand, promovarea credibilitatii informatiilor, oferind un indiciu al

5

fiabilitatii lor, In special cu ajutorul notificatorilor de 1incredere, si prin

......

informatii;
e in al patrulea rand, elaborarea unor solutii favorabile incluziunii. Solutiile eficace

pe termen lung necesitd sensibilizarea publicului, o educatie mai buna in
domeniul mass-mediei, implicarea cat mai multor parti interesate si cooperarea
dintre autoritatile publice, platformele online, agentiile de publicitate, notificatorii
de incredere, jurnalisti si grupurile de media.

Pe baza tuturor contributiilor colectate, Comisia intentioneaza sa intreprindd actiunile
descrise in cele ce urmeazd. Acestea completeaza Regulamentul general privind protectia
datelor, care va fi aplicabil in intreaga UE incepand cu 25 mai 2018 si care va consolida
protectia datelor cu caracter personal ale utilizatorilor de platforme online®.
Regulamentul general privind protectia datelor clarificd notiunea de consimtamant si
include conceptul esential al transparentei prelucrarii. De asemenea, clarificd si
armonizeaza conditiile in care datele cu caracter personal pot fi transmise mai departe
(,,prelucrate ulterior™).

3.1. Un ecosistem online mai transparent, mai demn de incredere si mai
responsabil

Mecanismele care permit crearea, amplificarea si raspandirea dezinformarii se bazeaza pe
o lipsd de transparentd si trasabilitate n ecosistemul platformelor existente, precum si pe

% Regulamentul nr. 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE.
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impactul algoritmilor si al modelelor de publicitate online. Prin urmare, este necesar sa se
promoveze modificari adecvate ale comportamentului platformelor, un ecosistem mai
responsabil al informatiilor, Tmbunatatirea capacitdtilor de verificare factuald si a
cunostintelor colective cu privire la dezinformare, precum si utilizarea de noi tehnologii
pentru imbunatatirea modului in care informatiile sunt produse si diseminate online.

3.1.1.  Platformele online trebuie sa actioneze rapid si cu eficacitate pentru
a proteja utilizatorii impotriva dezinformarii

Exista din ce in ce mai multe asteptari ca platformele online nu numai sa respecte
obligatiile legale prevazute de legislatia UE si cea nationald, ci si sd actioneze cu o
responsabilitate corespunzatoare, avand in vedere rolul lor central, astfel incat sa asigure
un mediu online sigur, sa protejeze utilizatorii impotriva dezinformarii si sa le permita
acestora accesul la opinii politice diversificate.

In ansamblu, platformele nu au asigurat un grad suficient de transparenta referitor la
publicitatea politica si continutul sponsorizat. De asemenea, acestea nu au pus la
dispozitie informatii suficiente referitoare la utilizarea de tehnici de diseminare
strategicd, cum ar fi formatorii de opinie platiti si/sau robotii, pentru diseminarea
mesajelor. Acest aspect a fost un factor determinant major al initiativelor din unele state
membre si tari terte care au adoptat masuri privind transparenta legatd de publicitatea
politica online.

Comisia face apel la platforme sa isi intensifice in mod decisiv eforturile pentru a lupta
impotriva dezinformarii online. Comisia considera ca autoreglementarea poate contribui
la aceste eforturi, cu conditia sa fie pusa in aplicare si monitorizata cu eficacitate.

In acest scop, Comisia va sprijini dezvoltarea unui cod de bune practici ambitios, plecand
de la principiile-cheie propuse de grupul de experti la nivel inalt®’, prin care platformele
online si industria de publicitate sa se angajeze sa atingd urmatoarele obiective:

— sa imbunatateascd in mod semnificativ controlul plasarii de publicitate, in special
pentru a reduce veniturile vectorilor dezinformarii, si sa limiteze optiunile de
directionare pentru publicitatea politica;

— s asigure transparenta cu privire la continutul sponsorizat, In special publicitatea
de natura politica si publicitatea tematica; aceasta ar trebui sd fie completatd de
registre in care sd fie furnizate informatii extinse despre continutul sponsorizat,
precum identitatea reald a sponsorului, sumele cheltuite si criteriile de directionare
utilizate. ar trebui sa se instituie mecanisme similare care sa permita utilizatorilor
sa Inteleagad motivele pentru care au fost vizati de un anumit anunt publicitar;

— sa intensifice si sa demonstreze eficacitatea eforturilor de inchidere a conturilor
false;

— sa faciliteze evaluarea de catre utilizatori a continutului prin intermediul unor
indicatori de credibilitate a surselor de continut, bazati pe criterii obiective si
aprobati de asociatiile mass-mediei de stiri, In conformitate cu principiile si

21 https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-
online-disinformation, p. 32 din raportul HLEG.
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procesele jurnalistice, transparenta in ceea ce priveste proprietatea asupra mass-
mediei si identitatea verificata;

— sa dilueze vizibilitatea dezinformarii prin facilitarea gasirii de continuturi demne de
incredere;

— sa stabileascd sisteme de marcare si norme clare pentru boti si sd se asigure ca
activitatile lor nu pot fi confundate cu interactiunile interumane;

— sd ofere utilizatorilor instrumente care sd permita o experienta online personalizata
si interactiva pentru a facilita descoperirea continutului si accesul la diferite surse
de stiri care sd reprezinte puncte de vedere diferite; sd le ofere utilizatorilor
instrumente usor de accesat pentru a raporta dezinformarea;

— sd se asigure cd serviciile online includ, prin conceptie, garantii Tmpotriva
dezinformadrii; printre acestea ar trebui sa se numere, de exemplu, informatii
detaliate privind comportamentul algoritmilor care prioritizeaza afisarea
continutului, precum si elaborarea unor metodologii de testare;

— sa furnizeze organizatiilor de verificare factuala de incredere si mediului academic
acces la datele platformelor (in special prin intermediul interfetelor de programare
a aplicatiilor), cu respectarea vietii private a utilizatorilor, a secretelor comerciale si
a proprietatii intelectuale, ceea ce le va permite sd inteleagd mai bine functionarea
algoritmilor asociati, precum si sa analizeze si s monitorizeze mai bine dinamica
dezinformadrii si impactul acesteia asupra societatii.

Actiunile care urmaresc aceste obiective ar trebui sd respecte cu strictete libertatea de
exprimare si ar trebui sd includd garantii care sd previna utilizarea lor abuziva, de
exemplu cenzurarea limbajului critic, satiric, in dezacord sau §ocant28. De asemenea,
actiunile respective ar trebui sd respecte angajamentul Comisiei pentru un internet
deschis, sigur si fiabil.

Comisia va convoca un forum multilateral privind dezinformarea, care sa ofere un
cadru pentru o cooperare eficientd intre partile interesate relevante, inclusiv platformele
online, industria de publicitate si principalele agentii de publicitate si sa asigure un
angajament pentru coordonarea si intensificarea eforturilor de combatere a
dezinformarii. Acest forum este separat de Forumul UE pentru internet privind
continutul online cu caracter terorist. Primul rezultat al Forumului ar trebui sa fie un
Cod de bune practici privind dezinformarea, aplicabil la nivelul intregii Uniuni
Europene, care ar urma sa fie publicat pana in iulie 2018, in vederea producerii de
efecte masurabile pdana in octombrie 2018. Comisia va evalua punerea in aplicare a
acestuia printr-o colaborare extinsd cu partile interesate si pe baza unor indicatori-cheie
de performantd bazati pe obiectivele mentionate mai sus. In cazul in care rezultatele nu
sunt satisfacatoare, Comisia poate propune actiuni suplimentare, inclusiv actiuni cu
caracter de reglementare.

Tn paralel, Comisia va lansa un studiu pentru a examina aplicabilitatea normelor UE,
precum Si eventualele lacune in ceea ce priveste identificarea continutului online

%8 Asa cum a constatat Curtea Europeani a Drepturilor Omului, libertatea de exprimare se aplici nu numai
informatiilor si ideilor primite In mod favorabil ori inofensive, ci si celor care ,,insultd, socheaza sau
deranjeaza.” Handyside/Regatul Unit, apelul nr. 5493/72 (7 decembrie 1976), § 49.

9




sponsorizat. Tn acest context, Comisia va evalua, de asemenea, eficacitatea unor
eventuale instrumente de identificare a continutului online sponsorizat.

3.1.2.  Consolidarea verificarii factuale, a cunostintelor colective si a
capacitatii de monitorizare in ceea ce priveste dezinformarea

Verificatorii veridicitatii informatiilor au aparut ca un element integrant al lantului
valoric al mass-mediei, verificand si evaluand credibilitatea continutului pe baza faptelor
si dovezilor. Acestia analizeaza, de asemenea, sursele si procesele de creare si diseminare
a informatiilor. Credibilitatea verificatorilor veridicitatii informatiilor depinde de
independenta lor si de respectarea normelor etice si de transparenta stricte.

O retea densd de verificatori redutabili si independenti ai veridicitatii informatiilor
reprezintd o cerintd esentiald pentru un ecosistem digital sanatos. Verificatorii
veridicitatii informatiilor trebuie sa functioneze pe baza unor standarde ridicate, cum ar fi
Codul de principii®® al Retelei internationale de verificatori ai veridicitatii informatiilor.

In plus, multe aspecte ale dezinformarii riman insuficient analizate si accesul la datele
platformelor online este inca limitat. Un rdspuns eficient necesita un corp solid de fapte si
dovezi privind raspandirea dezinformarii si impactul acesteia. Colectarea de date
suplimentare si analiza realizate de verificatorii veridicitdtii informatiilor si cercetdtorii
din mediul academic ar trebui sa includd urmatoarele activitati:

— monitorizarea permanentd a amplorii, tehnicilor si instrumentelor, precum si a
naturii exacte si impactului potential al dezinformarii;

— identificarea si cartografierea mecanismelor dezinformdrii care contribuie la
amplificarea digitald;

— contributia la dezvoltarea de indicatori echitabili, obiectivi si fiabili referitori la
transparenta surselor si

— schimbul de cunostinte cu mass-media de stiri, cu platformele si cu autoritatile
publice pentru a spori gradul de constientizare publica cu privire la dezinformare.

Asigurarea unui acces mai bun la datele platformelor online si un spatiu securizat pentru
analizarea si schimbul de informatii sunt cerinte esentiale.

Ca un prim pas, Comisia va sprijini crearea unei retele europene independente de
verificatori ai veridicitdtii informatiilor pentru a stabili metode de lucru comune, pentru
a face schimb de bune practici, pentru a asigura cea mai mare acoperire posibila in
intreaga UE si pentru a participa la activitati de verificare factuala si activitati conexe
comune. Reteaua va fi invitata sa participe la forumul multilateral cu privire la
dezinformare. Comisia va pune la dispozitia retelei instrumente online (de exemplu, un
spatiu partajat securizat) care sa permita colaborarea lor.

# Codul de principii al Retelei internationale de verificatori ai veridicitatii informatiilor (International
Fact-Checking Network — IFCN) este destinat organizatiilor care publicd periodic rapoarte impartiale
referitoare la exactitatea declaratiilor facute de personalitati publice si institutii importante si a altor
declaratii de interes pentru societate, difuzate pe scara larga, https://www.poynter.org/international-fact-
checking-network-fact-checkers-code-principles.
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Tntr-o a doua etapd, Comisia va lansa o platformd europeand online securizatdi privind
dezinformarea pentru a sprijini reteaua europeand independentda a verificatorilor
veridicitatii informatiilor si a cercetatorilor relevanti din mediul academic. Platforma ar
trebui sa ofere instrumente transfrontaliere de colectare si de analiza a datelor, precum
si acces la date deschise de la nivelul intregii UE, cum ar fi informatii statistice
independente si fiabile. Acest lucru va permite retelei sa actioneze ca notificatori de
incredere. De asemenea, aceasta va facilita o mai bund intelegere a dezinformarii online
si formularea unor strategii bazate pe dovezi pentru limitarea raspandirii acesteia. In
acest scop, Comisia va lua in considerare utilizarea mecanismului ,, Conectarea
Europei” si se va baza pe experienta dobandita in urma punerii in aplicare a
programului ,, Un internet mai sigur”.

3.1.3.  Sustinerea responsabilitatii online

Identificarea sursei de dezinformare prin asigurarea trasabilitatii sale pe tot parcursul
disemindrii sale este esentiald pentru tragerea la raspundere a autorilor, precum si pentru
sporirea increderii in furnizorii identificabili de informatii si incurajarea unui
comportament mai responsabil Tn mediul online. De exemplu, un utilizator ar putea alege
sa interactioneze pe platformele online numai cu utilizatori care s-au identificat.

In acest scop, Regulamentul privind identificarea electronica® oferd un mediu normativ
previzibil pentru utilizarea, recunoasterea si asigurarea aplicdrii serviciilor de identificare
electronica, de autentificare si de incredere online la nivel transfrontalier, care ar putea fi
folosite pentru dezvoltarea si utilizarea voluntara a unor sisteme de identificare securizata
a furnizorilor de informatii, pe baza celor mai inalte standarde de securitate si de protectie
a vietii private, inclusiv eventuala utilizare a pseudonimelor verificate.

Pentru a facilita investigarea comportamentului online rau intentionat, astfel cum s-a
precizat in Comunicarea comuna privind securitatea cibernetica prezentatd in septembrie
2017, Comisia va continua sa promoveze adoptarea versiunii 6 a protocolului Internet
(IPv6), care permite alocarea unui singur utilizator pentru fiecare adresa IP. De asemenea,
Comisia isi va continua eforturile pentru a Tmbundtati functionarea, disponibilitatea si
exactitatea informatiilor din sistemele WHOIS cu nume de domeniu si IP* in concordanta
cu eforturile organizatiei Internet Corporation for Assigned Names and Numbers (ICANN)
si in deplind conformitate cu normele privind protectia datelor.

Comisia va incuraja Reteaua de cooperare elDAS sa promoveze, in colaborare cu
platformele, sistemele online voluntare care permit identificarea furnizorilor de informatii
pe baza mijloacelor de identificare electronica si de autentificare demne de incredere,
inclusiv a pseudonimelor verificate, astfel cum se prevede in Regulamentul privind
identificarea electronica.

Luate impreuna, acestea ar contribui, de asemenea, la limitarea atacurilor cibernetice care
sunt adesea combinate cu campaniile de dezinformare in contextul amenintarilor hibride.

%0 Regulamentul nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind
identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata internd si de
abrogare a Directivei 1999/93/CE.

31 https://whois.icann.org/en
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3.1.4.  Valorificarea oportunitdtilor oferite de noile tehnologii

Tehnologiile emergente vor modifica in continuare modul in care informatiile sunt
produse si diseminate si pot juca un rol central in combaterea dezinformarii pe termen
mai lung. De exemplu:

inteligenta artificiala, supusa unei supravegheri umane corespunzatoare, va fi cruciala
pentru verificarea, identificarea si marcarea dezinformarii;

— tehnologiile media ce asigurd experiente online personalizabile si interactive pot ajuta
cetatenii s descopere continuturi si sd identifice dezinformarea;

— tehnologiile inovatoare, cum ar fi tehnologia blockchain, pot contribui la mentinerea
sustinerea transparentei si a trasabilittii si promovarea increderii in stirile difuzate pe
internet. Acestea ar putea fi combinate cu utilizarea identificdrii si autentificarii
electronice demne de incredere si a pseudonimelor verificate iar

— algoritmii cognitivi care gestioneazd informatii relevante in functie de context,
inclusiv exactitatea si calitatea surselor de date, vor imbunatati relevanta si fiabilitatea
rezultatelor cautdrilor.

Comisia este activd in domeniul tehnologiilor emergente, in special prin intermediul
initiativei referitoare la internetul de noua generatie®.

Comisia va utiliza pe deplin programul de lucru Orizont 2020 pentru a mobiliza aceste
tehnologii. Tn viitor, Comisia va analiza, de asemenea, posibilitatea oferirii de sprijin
suplimentar pentru a contribui la mobilizarea de instrumente de combatere a
dezinformarii, la accelerarea introducerii pe piata a activitatilor de inovare cu impact
puternic si la incurajarea parteneriatelor dintre cercetatori si intreprinderi.

3.2. Procese electorale securizate si reziliente

Securitatea proceselor electorale, baza democratiei noastre, necesitd o atentie deosebita.
In prezent, dezinformarea apartine unei game mai largi de instrumente utilizate pentru a
manipula procesele electorale, cum ar fi pirateria sau vandalizarea site-urilor web sau
obtinerea accesului la informatii cu caracter personal despre politicieni si divulgarea
acestora. Operatiunile facilitate de tehnologiile informatice pot fi folosite pentru a
compromite integritatea informatiilor publice si pentru a preveni identificarea surselor de
dezinformare. Acest lucru este foarte important in timpul campaniilor electorale, in cazul
carora calendarele incéarcate pot Impiedica detectarea dezinformarii si raspunsul in timp
util.

In ultimii ani, s-au detectat tactici de manipulare si dezinformare online in timpul

alegerilor in cel putin 18 tdri, iar ,, facticile de dezinformare au contribuit la un al

saptelea an consecutiv de declin general al libertdtii internetului™®,

Tn perspectiva alegerilor din 2019 pentru Parlamentul European, Comisia a incurajat™
autoritatile nationale competente sa identifice cele mai bune practici pentru depistarea,

%2 https://ec.europa.eu/digital-single-market/en/next-generation-internet-initiative.
%% Raportul Freedom on the net 2017, Freedom house, https://freedomhouse.org/report/freedom-
net/freedom-net-2017.
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atenuarea si gestionarea riscurilor la adresa procesului electoral prezentate de atacurile
cibernetice si dezinformare. In cadrul grupului de cooperare instituit in temeiul Directivei
privind securitatea retelelor si a sistemelor informatice (Directiva NIS), statele membre
au inceput sa identifice initiativele europene existente privind securitatea ciberneticd a
retelelor si a sistemelor informatice utilizate pentru procesele electorale, in scopul
elaborarii unor orientari voluntare.

Colocviul privind drepturile fundamentale din 26-27 noiembrie 2018 se va axa pe
,democratie”. Se vor discuta elementele care sunt esentiale pentru societatile
democratice sandtoase §i favorabile incluziunii, inclusiv oportunitatile si provocarile
generate de digitalizare pentru o dezbatere democratica pluralista si in cunostinta de
cauzd, precum §i efectele negative ale propagandei.

Comisia va initia un dialog continuu pentru a sprijini statele membre sa gestioneze
riscurile la adresa procesului electoral democratic prezentate de atacurile cibernetice si
dezinformare, mai ales in perspectiva desfasurarii alegerilor in diverse state membre §i a
alegerilor europene din 2019. Acesta va include:

- mdsuri subsecvente corespunzdtoare ca urmare a unui prim schimb cu statele membre
in cadrul conferintei pe tema celor mai bune practici electorale care a avut loc in
perioada 25-26 aprilie 2018;

- impreuna cu Agentia Uniunii Europene pentru Securitatea Retelelor si a Informatiilor,
tot sprijinul necesar activitatii desfasurate de grupul de cooperare NIS cu privire la
securitatea cibernetica a alegerilor. Pana la sfarsitul anului 2018, grupul ar trebui sa
realizeze un compendiu de recomandari si masuri practice care pot fi puse in aplicare de
cdtre statele membre pentru a securiza ciclurile electorale;

- 0 conferinta la nivel inalt cu statele membre privind amenintarile cibernetice la adresa
alegerilor, care va avea loc spre sfarsitul anului 2018 sub egida Grupului operativ
pentru uniunea securitatii.

3.3. Stimularea educatiei, inclusiv in domeniul mass-mediei

Dezvoltarea pe tot parcursul vietii a competentelor critice si digitale, in special in randul
tinerilor, este cruciala pentru a consolida rezilienta societatilor noastre la dezinformare.

Planul de actiune pentru educatia digitald, adoptat de Comisie in ianuarie 2018%,
evidentiaza riscurile pe care dezinformarea le prezintd pentru cadrele didactice si elevi,
precum si nevoia urgenta de a dezvolta aptitudinile si competentele digitale ale tuturor
elevilor, atat prin sistemul de invétare formala, cat si prin sistemul de invatare non-
formald. Cadrul competentelor digitale pentru cetdteni, elaborat de Comisie, stabileste
gama larga de competente de care au nevoie toti elevii, de la educatia in domeniul
informs%‘giei si al datelor, pand la crearea de continuturi digitale si siguranta si confortul
online™.

% Recomandarea Comisiei din 14.2.2018 privind consolidarea caracterului european si a desfisurdrii
eficiente a alegerilor din 2019 pentru Parlamentul European, https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX:32018H0234.

% http://eur-lex.europa.eu/legal-
content/RO/TXT/PDF/?uri=CELEX:52018DC0022&qid=1524587637977&from=RO.

% https://ec.europa.eu/jrc/en/digcomp/digital-competence-framework.
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Majoritatea respondentilor la consultarea publicd au considerat cd educarea si
responsabilizarea utilizatorilor pentru ca acestia sa acceseze si sd utilizeze mai bine
informatiile online, precum si informarea utilizatorilor atunci cand continutul este generat
sau raspandit de un bot sunt masuri pe care le pot lua platformele online si care ar avea
un impact puternic in ceea ce priveste prevenirea raspandirii dezinformarii®’.

Din cauza dimensiunii transfrontaliere a dezinformarii, UE trebuie sa sprijine
diseminarea de bune practici in statele membre pentru a creste rezilienta cetatenilor, iar
Comisia 1si poate consolida si mai mult actiunile care vizeaza tinerii si adultii:

e Comisia conduce Grupul de experti privind educatia in domeniul mass-mediei si
sprijind proiecte pilot, cum ar fi cel intitulat ,,Educatie in domeniul mediatic
pentru to‘;i”gs;

e in Directiva serviciilor mass-media audiovizuale se recunoaste importanta
educatiei in domeniul mass-mediei*® si revizuirea acesteia vizeaza consolidarea
monitorizdrii actiunilor intreprinse de autoritdtile statelor membre in acest
domeniu®;

e Comisia sprijind mai multe initiative, inclusiv prin intermediul programului
Erasmus+, cu privire la siguranta pe internet, confortul digital si competentele
digitale, care au scopul de a asigura o cunoastere criticd de catre cetdteni, in
special de catre tineri, a mediului digital, care, la randul sau, contribuie la
consolidarea educatiei in domeniul mass-mediei digitale;

e statele membre, partenerii sociali si organizatiile din domeniul educatiei fac
schimb de experientd si bune practici privind educatia digitala prin intermediul
Grupului de lucru al UE privind aptitudinile si competentele digitale®';

e Comisia incurajeaza statele membre sa mobilizeze resursele necesare si sd includa
in politicile lor educationale cetatenia digitala, educatia in domeniul mass-mediei,
dezvoltarea competentelor de gandire criticd pentru mediul online, precum si
activitati de sensibilizare cu privire la dezinformare si tehnicile de amplificare
online. In acest sens, este esential ca profesorii si beneficieze de sprijin, care sa
includa cursuri de formare si schimburi de bune practici.

De asemenea, Comisia:

— va Incuraja verificatorii independenti ai veridicitatii informatiilor §i
organizatiile societatii civile sa furnizeze materiale educationale pentru scoli si

%7 https://ec.europa.eu/digital-single-market/en/news/summary-report-public-consultation-fake-news-and-
online-disinformation.

% https://ec.europa.eu/digital-single-market/en/news/2016-call-proposals-pilot-project-media-literacy-all

% Tn Directiva serviciilor mass-media audiovizuale se prevede ci ,,ar trebui promovati dezvoltarea
educatiei in domeniul mass-media 1n toate categoriile sociale, si evolutia acesteia ar trebui urmarita
indeaproape” (considerentul 47).

“*Tn abordarea sa generald, Consiliul a inclus obligatia statelor membre de a promova si de a lua masuri
pentru dezvoltarea competentelor mediatice. Aceasta cerinta este discutatd in prezent de colegiuitori in
cadrul procesului de revizuire a Directivei serviciilor mass-media audiovizuale.

*! https://ec.europa.eu/education/policy/strategic-framework/expert-groups/digital-skills-competences_ro
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profesori;

— va include in campania # SaferInternetdEU*? inifiative specifice care sd vizeze
dezinformarea online;

— va organiza o Saptamdna europeand a educatiei in domeniul mass-mediei cu
scopul de a sensibiliza opinia publica si de a sprijini cooperarea
transfrontaliera intre organizatiile relevante,

— va prezenta rapoarte referitoare la educatia in domeniul mass-mediei n
contextul aplicarii Directivei privind serviciile mass-media audiovizuale;

— va colabora cu Organizatia pentru Cooperare si Dezvoltare Economica, in
cadrul Programului pentru evaluarea internationala a elevilor, cu scopul de a
analiza posibilitatea de a adauga educatia in domeniul mass-mediei la
criteriile utilizate de organizatie in rapoartele sale comparative;

— va Incuraja in continuare activitatea Coalitiei pentru competente si locuri de
munca n sectorul digital®® de sprijinire a competentelor digitale, inclusiv
pentru participarea in societate;

— va continua sd pund in aplicare Planul de actiune pentru educatia digitald™ si
sa sprijine initiative precum stagiul ,, Oportunitatea digitala »45 care vizeaza
consolidarea competentelor digitale si a gradului de constientizare ale
cetatenilor europeni — in special, ale tinerei generatii — §i promovarea
valorilor comune $i a incluziunii.

3.4. Sprijinirea jurnalismului de calitate ca element esential al unei societiti
democratice

Mass-media de stiri — inclusiv cele publice — si jurnalismul de calitate joaca un rol
important, oferind cetdtenilor informatii de inalta calitate si variate. Prin asigurarea unui
cadru mediatic pluralist si variat, acestea pot descoperi, contrabalansa si atenua
dezinformarile.

In conditiile unui mediu digital in permanenti evolutie, este necesar si se investeasca in
jurnalismul de nalta calitate, sa se consolideze increderea in rolul democratic si societal
esential al jurnalismului de calitate, atat online, cat si offline, si sd se incurajeze mass-
media de stiri de calitate sa utilizeze forme inovatoare de jurnalism.

Potrivit sondajului Eurobarometru, cetatenii percep mass-media traditionala ca fiind cea
mai de incredere sursa de stiri: radioul (70 %), televiziunea (66 %) si ziarele si revistele
de stiri tiparite (63 %). Sursele de stiri cu cel mai scazut grad de incredere sunt site-urile
web care gdzduiesc materiale video (27 %) si retelele sociale online (26 %). Respondentii

2 hitps://www. betterinternetforkids.eu/web/portal/saferinternet4eu.

3 https://ec.europa.eu/digital-single-market/en/digital-skills-jobs-coalition.

“ https://ec.europa.eu/digital-single-market/en/news/specific-actions-digital-education-action-plan.
 https://ec.europa.eu/digital-single-market/en/digital-opportunity-traineeships-boosting-digital-skills-job.
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mai tineri au o tendintd mai mare sa aiba incredere in stirile si informatiile pe care le
acceseazi online.

De asemenea, este necesar sa se reechilibreze relatia dintre mass-media si platformele
online. Acest lucru va fi facilitat printr-o aprobare rapida a reformei drepturilor de autor
la nivelul UE, ceea ce va duce la imbunatatirea situatiei editorilor si va asigura o
distributie mai echitabild a veniturilor intre titularii de drepturi si platforme, ajutand in
special mass-media de stiri si jurnalistii sa-si monetizeze continutul.

Jurnalistii si profesionistii din domeniul mass-mediei ar trebui, de asemenea, sa profite de
oportunitatile oferite de noile tehnologii si sd dobandeasca competentele digitale care sa
le permita sa utilizeze analizele datelor si ale platformelor de comunicare sociald, pentru
a-si imbunatati capacitatile de gasire si de verificare a informatiilor.

Tn fine, sprijinul public pentru mass-media si serviciile publice de mass-media este foarte
important pentru furnizarea de informatii de inaltd calitate si protejarea jurnalismului in
interes public. Masurile de sprijin ale statelor membre in vederea atingerii obiectivelor de
interes comun pentru UE, cum ar fi libertatea si pluralismul mass-media, au fost declarate
compatibile cu normele UE privind ajutoarele de stat, astfel cum o demonstreaza
deciziile Comisiei privind ajutoarele acordate mass-mediei*’.

Statele membre sunt incurajate sa aiba in vedere instituirea unor scheme de ajutoare
orizontale pentru a remedia disfunctionalitatile pietei care afecteaza sustenabilitatea
Jjurnalismului de calitate, precum si instituirea unor madsuri de sprijin pentru activitati
specifice, cum ar fi programele de formare pentru jurnalisti si inovarea in materie de
servicii §i produse.

Normele existente*® precizeaza conditiile in care sprijinul public poate fi acordat de
cdatre statele membre. Pentru a imbunatati transparenta si predictibilitatea aplicarii
ajutoarelor de stat n acest domeniu, Comisia va crea un registru online disponibil
publicului, cu trimitere la normele aplicabile privind ajutoarele de stat si cazurile

*® http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/flash/
surveyky/2183.

*" Mai precis, Comisia a aprobat ajutoarele acordate agentiilor de stiri (de exemplu cazul SA.30481 —
Ajutor de stat in favoarea Agence France-Press (AFP), Franta,
http://ec.europa.eu/competition/elojade/isef/case_details.cfm?proc_code=3 SA_30481), schemele
generale de ajutor pentru presa (de exemplu cazul SA.36366 — Ajutor pentru productie si inovare acordat
presei scrise, Danemarca,
http://ec.europa.eu/competition/elojade/isef/case_details.cfm?proc_code=3 SA_36366) si schemele care
vizeaza publicatiile cu venituri limitate din publicitate (de exemplu cazul SA.47973 — Decretul din 2015
referitor la ajutorul acordat presei franceze, Franta
http://ec.europa.eu/competition/elojade/isef/case_details.cfm?proc_code=3_SA_47973).

*8 Tn ceea ce priveste serviciul public de radiodifuziune, exista orientiri detaliate specifice (Comunicarea
Comisiei cu privire la aplicarea normelor privind ajutoarele de stat serviciilor publice de radiodifuziune,
JO C 257, 27.10.2009, p. 1). in functie de tipul de asistentd preconizat, orientdrile referitoare la ajutoarele
pentru cercetare, dezvoltare si inovare (Comunicarea Comisiei — Cadrul pentru ajutoarele de stat pentru
cercetare, dezvoltare si inovare, JO C 198, 27.6.2014, p. 1) si Regulamentul general de exceptare pe
categorii de ajutoare [Regulamentul (UE) nr. 651/2014 al Comisiei din 17 iunie 2014 de declarare a
anumitor categorii de ajutoare compatibile cu piata internd in aplicarea articolelor 107 si 108 din tratat,
JO L 187, 26.6.2014, p. 1, astfel cum a fost modificat prin Regulamentul (UE) 2017/1084 al Comisiei
din 14 iunie 2017, JO L 156, 20.6.2017, p. 1] pot fi, de asemenea, relevante.
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anterioare relevante. In plus, in registrul de transparentd vor fi accesibile informatii
actualizate periodic cu privire la ajutoarele acordate de statele membre. *°

Comisia va lansa o cerere de propuneri in 2018 pentru productia si diseminarea de stiri
de calitate cu privire la afacerile UE prin intermediul mass-mediei de stiri bazate pe
date.

e,

initiativelor care promoveazd libertatea si pluralismul mass-mediei, mass-media de stiri
si jurnalismul de calitate, inclusiv pentru a sprijini dobdndirea de competente, formarea
Jjurnalistilor, noile tehnologii pentru redactiile de stiri si platformele de colaborare
bazate pe date.

Setul de instrumente pentru profesionistii din mass-media cu privire la informarea din
perspectiva drepturilor fundamentale al Agentiei pentru Drepturi Fundamentale va
oferi jurnalistilor recomandari, sugestii si instrumente cu privire la modalitatea de
gestionare a dilemelor etice, inclusiv a dezinformarii, din perspectiva drepturilor
fundamentale.

3.5. Contracararea amenintirilor interne si externe de dezinformare prin
comunicare strategica

Comunicarea si actiunile de sensibilizare din partea autoritatilor publice fac parte
integrantd din raspunsul la dezinformare. Pe langd detectarea si analizarea datelor,
comunicarea strategicd necesitd activitati adecvate de informare pentru a combate
discursurile false. Masurile prezentate in sectiunea 3.1 vor permite detectarea si
analizarea dezinformarii online Intr-un mod mai exact si in timp util si vor facilita
comunicarea strategica despre Europa si politicile UE.

Acest lucru este deosebit de important, avand 1n vedere ca UE constituie adesea o tinta a
campaniilor de dezinformare cu scopul de a aduce prejudicii institutiilor, politicilor,
actiunilor si valorilor sale. Sursele acestor activititi pot fi interne sau externe, actori
privati sau publici care isi desfasoara activitatile atat pe teritoriul UE, cat si In tari terte.
Dupa cum s-a mentionat, in 2015, in cadrul Serviciului European de Actiune Externd a
fost infiintat grupul operativ East Stratcom, pentru a aborda campaniile de dezinformare
in curs ale Rusiei, in semn de recunoastere a unei dimensiuni importante a acestei
provocdri. De asemenea, in 2016, in cadrul Centrului de situatii si de analizd a
informatiilor al UE a fost instituitd celula de fuziune a UE impotriva amenintarilor
hibride, pentru a monitoriza si a aborda amenintarile hibride din partea actorilor straini,
inclusiv dezinformarea, menite sd influenteze deciziile politice din cadrul UE si din
vecindtatea sa. Aceste institutii, impreund cu recent infiintatul Centru European de
Excelentd pentru Contracararea Amenintdrilor Hibride, constituie baza unui raspuns
european consolidat® si sunt elemente importante ale cooperarii dintre UE si Organizatia
Tratatului Atlanticului de Nord pentru a Tmbunatati rezilienta, coordonarea si pregatirea
Europei impotriva interferentelor hibride.

* Pagina de cautare publica privind transparenta ajutoarelor de stat:
https://webgate.ec.europa.eu/competition/transparency/public?id=changeLanguage.

%0 Cadrul comun privind contracararea amenintdrilor hibride: un raspuns al Uniunii Europene,
Comunicarea comuna catre Parlamentul European si Consiliu din 6 aprilie 2016, JOIN(2016) 18 final,
http://eur-lex.europa.eu/legal-
content/RO/TXT/PDF/?uri=CELEX:52016JC0018&qid=1524652901767&from=EN.
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In cooperare cu Serviciul European de Actiune Externd, Comisia isi va consolida
capacitatea de comunicare strategica, in primul rand prin imbunatatirea coordonarii
interne a activitatilor sale de comunicare care vizeaza combaterea dezinformarii.

Tn cooperare cu Serviciul European de Actiune Externd, Comisia va extinde aceastd
colaborare, cunostintele si activitatile sale la alte institutii ale UE si, prin intermediul
unui mecanism adecvat, la statele membre. Reteaua va utiliza datele colectate de
platforma online securizata privind dezinformarea, mentionata in sectiunea 3.1.2, pentru
a elabora activitati de informare cu scopul de a combate discursurile false despre
Europa si dezinformarea, in interiorul si in afara UE.

Comisia si Serviciul European de Actiune Externa vor analiza §i alte optiuni de a
dezvolta raspunsuri de comunicare strategica si alte mecanisme, impreund cu statele
membre, pentru a consolida rezilienta, precum §i pentru a combate campaniile de
dezinformare si interferentele hibride sistematice ale guvernelor straine indreptate
impotriva cetatenilor §i a entitatilor din UE.

In cooperare cu Serviciul European de Actiune Externd, Comisia va prezenta in luna
iunie un raport cu privire la progresele inregistrate in ceea ce priveste consolidarea
capacitatilor necesare pentru a gestiona amenintarile hibride, inclusiv in materie de
securitate cibernetica, comunicare strategica si contrainformatii.

4, CONCLUZIE

Un ecosistem informational performant, liber si pluralist, bazat pe standarde profesionale
ridicate, este indispensabil pentru o dezbatere democratica sanatoasa. Comisia este atenta
la amenintarile reprezentate de dezinformare pentru societatile noastre deschise si
democratice. Prezenta comunicare prezintd o abordare globald care urmareste sa
raspundd acestor amenintdri grave prin promovarea unor ecosisteme digitale bazate pe
transparentd, prin privilegierea informatiilor de inaltd calitate, prin responsabilizarea
cetatenilor impotriva dezinformadrii, precum si prin protejarea democratiilor si proceselor
noastre de elaborare a politicilor. Comisia invita toate partile interesate sd isi intensifice
eforturile in mod semnificativ pentru a gestiona problema in mod adecvat si considera ca
actiunile descrise mai sus, daca sunt puse in aplicare in mod eficace, vor contribui in mod
substantial la contracararea dezinformarii online. Cu toate acestea, Comisia isi va
continua lucrarile in acest domeniu.

Pana in decembrie 2018, Comisia va prezenta un raport cu privire la progresele
inregistrate, in care va examina $i necesitatea unor masuri suplimentare pentru a asigura
monitorizarea continua si evaluarea actiunilor prezentate.
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