AWARENESS

DACA NU ESTI SIGUR DE ADEVAR,

NU DISTRIBUI!



Fenomenul fake news este la fel de vechi precum sunt stirile, doar ca de-a lungul
timpuli-au fost atribuite diferite denumiri- zvon, diversiune, dezinformare, propaganda.
Insa este evident si trebuie admis faptul ca amploarea fenomenului si dobandirea de
multiple valente (din punctul de vedere al obiectivelor) au avut trenduri ascendente
odata cu dezvoltarea tehnologica sidiversificarea modalitatilor de comunicare in masa
si a canalelor de transmitere a datelor (trecerea de la exclusivitatea presei scrise/
tiparite la online media, blogging, retele de socializare, videosharing sau vlogging).

Fara o reglementare clara, fake news este interpretat drept o stire complet falsa
sau cu pasaje incomplete, respectiv partial adevarate, lansata in scopul formarii unor
opinii eronate de catre cei care 0 acceseaza.

In cursul anului 2018, Comisia European3 a initiat un demers privind stabilirea unui Cod
de bune practici la nivelul UE privind combaterea dezinformarii online, ca parte a unor
actiuni care au vizat securizarea spatiului informational digital ce definea dezinformarea
drept “o serie de informatii al caror caracter fals sau inselator poate fi verificat, care
sunt create, prezentate si diseminate pentru a obtine un castig economic sau pentru a
induce publicul in eroare in mod deliberat si care pot provoca un prejudiciu public”.



Fake news poate fi inclusiv:

[ informatia cu continut fabricat, prezentata distorsionat, exagerata, scoasa din
context si plasata intr-un alt tablou;

[ opinia (interesata) preluata si transformata in stire valida, cu argumentare
tendentioasa.

SCOPUL? Distorsionarea perceptiei auditoriului sau crearea unui nou curent de
opinie cu intentia de a dezinforma sau de a crea confuzie si a destabiliza sentimentul
de securitate (colectiva, nationala).

Efectele negative ale stirilor false se repercuteaza in primul rand asupra cetatenilor,
care reprezinta o parte integranta a conceptului de securitate nationala ca beneficiari
ai acesteia si ca valoare ce trebuie protejata.

Vizibilitatea pe care acestea o dobandesc ca urmare a sustinerii primite prin circularea
mesajelor (emitere, preluare, distribuire, citare, redistribuire) sporeste periculozitatea
fenomenului din perspectiva securitatii nationale, pe fondul generarii de neincredere
in sistemele democratice. Mesajele concepute ca fake news fac apel inclusiv la
prejudecati sau exploateaza aspecte sensibile pentru populatie - tensiuni etnice,
rasiale, religioase - sau fals importante in scopul mutarii atentiei de la subiectele cu
adevarat relevante pentru stat/cetateni.

Folosind posibilitatile tehnologice actuale este foarte usor sa creezi, editezi, sa publici
si sa distribui continut. Interesul national poate fi vulnerabilizat/afectat de puterea
dobandita de fake news emise cu scopul de a influenta, prin exploatarea neincrederii
sau indoielilor, deciziile strategice ale unui stat.
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EFECTELE? Creares siintretinerea unor nelinisti si tensiuni sociale, alarmarea
cetatenilor, inocularea sentimentului de neincredere in institutiile statului, sabotaj,
favorizarea actiunilor de spionaj.

Fake news poate fi interpretat drept parte a razboiului informational (hibrid) care
urmareste afectarea adversarului prin crearea unor parghii de vulnerabilizare si
exploatare a riscurilor cu impact major asupra cetatenilor, economiei sau la nivel
strategic, in incercarea de a aduce atingere valorilor de securitate nationala.



STIATI CA...

... raportul anual realizat de Reuters Institute, din cadrul Universitatii Oxford, in 38
de tari, arata ca Roméania se afla pe locul al 12-lea in topul celor care se tem ca
sunt victime ale dezinformarii, iar 62% dintre romani sunt ingrijorati in legatura cu
capacitatea lor de a discerne intre fake news si stirile reale de pe Internet?

. rezultatele unui studiu realizat de Organizatia Salvati Copiii in periocada 10 - 16
aprilie 2020, in 32 de judete si in Bucuresti, la care au participat 819 copii, cu varste
cuprinse intre 10 si 17 ani, arata ca doar 11% dintre acestia verifica informatia din
surse oficiale si doar 17% se consulta cu cei apropiati?

Principalele surse de informare ale copiilor sunt: Internetul (49% site-uri, 24% retele
sociale); televizorul (57%); discutiile cu parintii (31%).

Din totalul respondentilor, doar 48% stiu ce reprezinta o stire falsa, un numar semnificativ
de respondenti (22%) declarand ca la televizor sau in publicatiile de stiri nu pot fi difuzate
stiri false.

Intr-o epocd in care tehnologiile de comunicare si inteligenta artificiald amplifica
diseminarea de stiri false, fara a mai exista barierele de filtrare pana la consumatorul
final, procesul producandu-se de la consumator la consumator, este tot mai evident
ca efortul colectiv de respingere a acestora trebuie sa fie dublat de un efort individual
de informare corecta.
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CUM DEPISTAM STIRILE FALSE?

Apeland la spiritul critic siinvestigativin evaluarea tonuluiarticolului siaprecierea
compatibilitatii titlului cu continutul, concomitent cu tratarea cu scepticism a celor
care promit senzationalul sau sunt redactate de o maniera alarmista.

Acordand o minima atentie si efectuand cautari suplimentare cu privire la subiectul
abordat - caracterul de noutate si obiectivitate, reputatia autorului, alte materiale ce
trateaza acelasi subiect, sursele invocate.

Conform regulilor jurnalismului, nu orice informatie poate fi o stire. Pentru a fi o stire
completa trebuie sa raspunda la cele 6 intrebari esentiale (cine, ce, cand, unde, de ce,
cum) si, pe langa acestea, sa aiba si un caracter de noutate.

Exigente ale unei stiri; acuratete, coerenta, concizie, claritate. Prin ce se castiga
obiectivitate: corectitudinea informatiilor, citarea surselor, citarea tuturor partilor
implicate, evitarea opiniilor si folosirea verbelor de distantare atunci cand sunt preluate
citate acuzatoare ale surselor.

Potentiale semne ale unui fake news!

[ titluri care promit senzationalul;

[ modul de scriere a articolelor - marcarea insistenta cu majuscule, erori
repetate de ortografie, erori de traducere, semne de punctuatie care induc
dramatism (1, ??7?7);

[ formulari evazive (,s-a aflat ca", ,s-a declarat intr-o conferinta recenta’, ,asta
a spus un jurnalist”), care conduc, adesea, la presupuneri, lansarea de zvonuri
sau conspiratii.




ELEMENTE DE EVALUARE A INFORMATIEI

VALIDAREA SURSEI

VERIFICAREA CARACTERISTICILOR TEHNICE ALE SURSEI

de regula, numele domeniului surselor legitime de stiri este acelasi cu cel
al sursei. Sursele necredibile recurg la typosquatting;

terminatia URL-ului — arata tara din care provine (.ro, .uk, .md) sau scopul
(.com, .edu);

link-urile incluse intr-o stire raspund acelorasi exigente;

designul web poate oferi unele informatii si, fara a cadea in capcana
generalizarii, putem tine cont de faptul ca sursele credibile au, de regula, si un
design profesionist;

detinatorul domeniului - poate fi verificat pe https://www.whois.net;
verificarea imaginilor - imaginile false sunt adesea utilizate pentru a
conferi mai multa credibilitate unor informatii/fapte neadevarate.

Pentru identificarea pe web de imagini similare sau identice vizual poate fi folosit
algoritmul Google Images (CLOUD Vision API) sau serviciul TinEye Reverse Image
Search.

VERIFICAREAREPUTATIEI SURSEIPRINACCESAREA UNORSECTIUNI CARE
TREBUIE SA RASPUNDA CAT MAI CLAR UNOR INTREBARI:

sectiunea About - pe cine reprezinta sursa?;

leadership si colectiv redactional - articolele sunt asumate?;
misiune - articolele publicate sunt in concordanta cu obiectivul asumat?;
date de contact - autorii pot fi contactati?.

TOTODATA, POT FI CAUTATE INFORMATII DESPRE:

O trafic — poate fi regasit, in unele cazuri, pe site. Date relevante pot fi
identificate si prin intermediul alexa.com;

[ ce spun altii despre - care este reputatia obiectiva a autorilor/a sursei;

O indicarea sursei ca fiind promotoare de fake news de catre site-uri
specializate (precum euvsdisinfo.eu).

VERIFICAREA REPUTATIEI AUTORULUI

O nume;
O activitate si istoric;
U date de contact.

Traseul profesional al unui autor credibil este usor de regasit in mediul online.
VERIFICAREA INCRUCISATA A INFORMATIILOR

B  stabilirea actualitatii si a obiectivitatii faptelor prin compararea cu mai
multe surse.

Daca nu este oficiala, o stire reala trebuie sa poata fi verificata si din alte surse
(cel putin 3).

VERIFICAREA SURSELOR ARTICOLELOR PENTRU A STABILI:

O respectarea standardelor academice de citare;

o acuratetea modului in care este prezentata informatia initiala;

N legaturile cu alte link-uri utile — de reguld, un link este legat de alte link-uri,
care au o orientare similara.



CERCETAREA CONTEXTULUI

Pentru obtinerea unei mai bune intelegeri a unui subiect/a unei probleme este utila
cercetarea:

u mediului de provenienta a stirii: site de stiri sau social media;
[ relevantei informatiei;

[ motivatiei pentru impartasirea unei stiri - stirile false, de regula, sunt
concepute pentru a provoca emotii negative intense.

LECTURA CRITICA

Un pas esential in depistarea stirilor false, pornind de la caracteristicile fenomenului
descris mai sus, este cel al constientizarii importantei unei lecturi critice a stirilor,
prin problematizare.




TERMENI ASOCIATI FAKE NEWS:

TROLLING —activitate in mediul online derulata de persoane care, prin postarea de
mesaje si comentarii, au scopul de a distrage atentia sau de a provoca raspunsuri
emotionale ale celorlalti utilizatori.

DEEPFAKE - falsificarea/alterarea continutului audio sau video cu ajutorul
inteligentei artificiale.

BOT (cont automat) - soft cu inteligenta artificiala care mimeaza comportamentul
uman in interactiunea cu alti utilizatori online.

TYPOSQUATTING - acordarea de nume aproape similare de URL-uri cu cele legale,
schimband o litera, o cifra, inversand unele caractere.

CLICK-BAIT —forma de a atrage atentia pentru a determina accesarea unui anumit
link.
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